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A vehlcle-Gontrol communication system, in 
which a plurality of control function units such as 
EC I (engine control) are separated into an I/O 
processing function and an operation control 
function, and the I/O processing function for each 
control function unit comprises I/O processing 
nodes, while the operation control function is 
formed as one of the operation control nodes for 
each of vehicle control groups each obtained by 
integrating control function units with a relation 
therebetween into one group. Transmit-receive of 
information within each of the vehicle control 
groups is executed via any of first communication 
lines, while transmit-receive of information 
between the vehicle control groups is executed 
via a second communication line. 
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Prufungsantrag gem. § 44 PatG ist gestellt 

® Kommunikationssystem fur Fahrzeugsteuerungen 

@ Es wird em Kommunikationssystem fOr Fahrzeugsteue- 
rungen vorgeschlagen, bei dem eine Mehrzahl von Steu- 
erfunktionseinheiten, wie eine Motorsteuerung (ECl) in 
eine I/O Verarbeftungsfunktion und eine Operationssteu- 
erfunktion getrennt wird. Die I/O Verarbeitungsfunktion 
furjede Steuerfunktion umfasst I/O Verarbeitungsknoten, 
wahrend die Operationssteuerfunktion als einer der Ope- 
rationssteuerknoten fur jede der Fahrzeugsteuergruppen 
ausgebildet ist, die jeweils durch Integration von Steuer- 
funktionseinheiten in eine Gruppe mit einer Beziehung 
dazwischen erhalten werden. Das Senden/Empfangen 
von Informationen in jeder der Fahrzeugsteuergruppen 
wird Qber eine erste Kommunikationsleitung ausgefuhrt, 
wahrend das Senden/Empfangen von Informationen zwi- 
schen den Fahrzeugsteuergruppen uber eine zweite Konrv 
■ munikationsleitung durchgefuhrt wird. 
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Beschreibung 

Die vorliegende Erfindung bezieht sich auf ein Kommu- 
nikationssystem fur Fahrzeugsteuerungen, bei dem die 
Steuerungen von einer Mehrzahl von in einem Fahrzeug 5 
enthaltenen Vorrichtungen auf eine Mehrzahl von vorspezi- 
fizierten Steuerfunktionseinheiten aufgeteilt sind, fiir die 
KontroUe Uber Kontrollfunktionseinheiten benotigte Status- 
informationen von einer Mehrzahl von Sensoren fiir jede der 
Mehrzahl von Steuerfunktionseinheiten detektiert werden, lo 
und das zur Steuerung des Antriebs eine Mehrzahl von Be- 
tatigungselementen als Ziele zur Steuerung iaber die Steuer- 
funktionseinheiten entsprechend den detektierten Statusin- 
formadonen sowie den Infonnadonen von anderen Steuer- 
funktionseinheiten verwendet wird. 15 

Eine Mehrzahl von Prozessoren zur Steuerung wurden in 
ein Fahrzeug integriert, um verschiedene Arten von Fahr- 
zeugsteuerungen unter Verwendung dieser Prozessoren 
durchzufuhren. Beispielsweise wurde &n Prozessor zur Mo- 
torsteuening verwendet, um den Motor zu steuem und eine 20 
einzuspritzende Kraftstoffmenge entsprechend einem Zu- 
stand, in dem die Maschine IMuft, und die Kraftstoffeinsprit- 
zung in die Maschine entsprechend dem Eigebnis der Be- 
rechnung zu steuem. AuBerdem wird jede der Steuerungen, 
wie Getriebesteuerung, Bremsensteuening und Selbstan- 25 
triebssteuerung jeweils unter Verwendung jedes der korre- 
spondierenden Prozessoren fur die Steuerung realisiert 

DarQber hinaus wurden die Anforderung an die Fahrzeug- 
steuerung in den letzten Jahren immer komplizierter und 
umfangreicher. Es ist schwierig, die fortgeschrittene Fahr- 30 
zeugsteuerung nur dadurch durchzufuhren, daB jede der 
Fahrzeugsteuerungen diskret mit jedem der Prozessoren sel- 
ber fiir verschiedene Steuerungen vorgesehen wird, da es 
notwendig ist, Informationen zwischen Prozessoren fiir ver- 
schiedene Steuerungen, insbesondere zwischen Modulen fiir 35 
verschiedenartige Steuerungen auszutauschen und eine inte- 
grierte Fahrzeugsteuerung entsprechend den ausgetauschten 
Informationen durchzufuhren. In einer im Fahrzeug enthal- 
tenen Kommunikationseinheit, wie sie in der japanischen 
Offenlegungsschrift Nr. SHO 62-237895 beispielsweise of- 40 
fenbart, wird eine fortgeschrittene Fahrzeugsteuerung da- 
durch realisiert, daB verschiedene Steuermodule unter Ver- 
wendung einer Kommunikationseinheit, wie einem LAN 
miteinander verbunden sind, Kommunikadonen fiir Fahr- 
zeugsteuenmgen systemadsiert werden und integrierte 45 
Steuerungen fiir verschiedene Fahrzeugsteuerungen vorge- 
sehen werden. 

Jedes der verschiedenen Steuermodule detektiert einen 
Zustand des Fahrzeugs unter Verwendung von Sensoren, 
fuhrt eine korrigierende Berechnung, wenn notwendig, ent- 50 
sprechend dem detektierten Zustand des Fahrzeugs durch 
und steuert den Antrieb eines Betatigungselements als Ziel 
fiir die Steuerung- Die Anzahl von Sensoren und die Anzahl 
von Betatigungselementen, die in den verschiedenen Steuer- 
modulen enthalten sind, hat sich aufgrund dieser fortge- S5 
schrittenen Steuerung erfaoht. Daruber hinaus hat sich 
gleichfalls die Anzahl an Steuermodulen erhdht, um zusatz- 
Uche Fahrzeugsteuerfunktionen zu realisieien, die bisher 
noch nicht realisiert worden waren. Als Ergebnis eriiohen 
sich die Anzahl von Kommunikationsleitungen und der 60 
Konfigurationen der Einheitabschnitte, die sich auf die fUx 
die Realisierung benotigte Kommunikationsverarbeitung 
beziehen, wenn verschiedene Steuermodule miteinander 
verbunden werden unter Verwendung d^ oben erwShnten 
Kommunikationseinheit zur Realisierung einer multifunk- 65 
tionalen Fahrzeugsteuerung ohne jedwede BerUcksichti- 
gung des oben erwahnten Problems. 

Um dieses Problem zu umgehen istin der japanischen Of- 
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fenlegungsschrift Nr. HEI 4-114203 beispielsweise ein elek- 
tronisches Steuersystem fur ein Fahrzeug offenbart, das ein 
Hauptsteuermodul aufweist, das eine Mehrzahl von Steuer- 
modulen in einem integriert, wobei eine Koinmunikations- 
leitung zur Verbindung der Mehrzahl von Steuermodulen 
und dem Hauptsteuermodul verwendet wird und das Haupt- 
steuermodul fuhrt eine zentralisierte Verwaltung und Steue- 
rung der Mehrzahl von Steuermodulen in der Weise durch, 
daB das Hauptsteuermodul die anderen Steuermodule als 
Slave- Vorrichtungen steuert. Somit kann dieses elektroni- 
sche Steuersystem fur ein Fahrzeug integral die verschiede- 
nen Arten von Fahrzeugsteuerungen steuem und auch eine 
multifunktionale Fahrzeugsteuerung durchfuhren. 

Allerdings traten w^rend der Entwicklung von Fahrzeu- 
gen in den vergangm Jahren verst^t FMlle auf, bei denen 
die Spezifikationen der Srasoren und Betatigungselemente 
der Steuermodule partiell ge^dert wurden oder Spezifika- 
tionen der Operationsverarbeitung geSndert werden. In die- 
sen Fallen ist es bei Kommunikationssystem fur Fahrzeug- 
steuerungen nach dem Stand der Tschnik notwendig, ein 
neues Steuermodul zu entwerfen, da das System durch Steu- 
ermoduleinheiten aufgebaut ist Dies verringert den Ent- 
wicklungswirkungsgrad. 

Daruber hinaus gibt es Falle, bei denen unterschiedliche 
Steuermodule kombiniert werden oder die Art, in denen 
Steuermodule verwendet werden unterschiedlich sind, ab- 
hangig vom Typ des Fahrzeugs. Auch in solchen Fallen ist 
es notwendig, nochmals ein neues Steuermodul fur jeden 
Fahrzeugtyp zu entwerfen, was den Wirkungsgrad der Ent- 
wicklung verringert. 

AuBerdem gab es in Zusammenhang mit dem Vorsehen 
von vielen Funktionen fur das Fahrzeug in den vergangenen 
Jahren eine Tendenz, die fiir jedes Steuermodul vorgesehe- 
nen Funktionen zu erhohen und die Verarbeitung bei hohe- 
ren Geschwindigkeiten durchzufuhren. Auch gab es Tfen- 
denzen, daB ein steigender Durchsatz fur jedes der Steuer- 
module selbst verlangt wurde und die Anzahl von in ein 
Fahrzeug zu integrierende Steuermodule wurde erhoht Aus 
solchen Griinden erhohte sich die zwischen den Steuermo- 
dulen zu sendende und zu empfangende Informations- 
menge. Das Konununikationssystem nach dem Stand der 
Tfechnik, bei dem alle Steuermodule durch eine Kommuni- 
kationseinheit, wie ein LAN miteinander verbunden sind, 
kann jedoch nicht schnell den Anstieg in der Informations- 
menge fiir Kommunikationen unterstutzen. Weiterhin steigt 
bei einem Kommunikationssystem nach dem Stand der 
Technik bei dem ein Hauptsteuermodul verwendet wird, so 
dafi das Hauptsteuermodul durch Steuermodule gefolgt 
wird, um Kommunikationen zwischen den Steuermodulen 
ausfiihren zu lassen, die Belastung fur das Hauptsteuermo- 
dul. Somit kann keines der bekannten Systeme ausreichend 
eine groBe Informationsmenge unterstutzen, die in einer 
multifunktionalen Fahrzeugsteuerung gesendet und empfan- 
gen wird. 

Ein dnheitliches Kommunikationssystem ist in dem 
Fahrzeugsteuerungs-Kommunikationssystem nach dem 
Stand der Tfechnik konstruiert. Wenn daher eine Fehlfunk- 
tion in einem Steuermodul auftritt, gibt es keine M5glichkeit 
fur die anderen Steuermodule, diese Fehlfimktion zu kennen 
und sie fiihren weiter die Steueroperation aus. Um diese 
Redundanz zu vermeiden, ist das System so entworfen, daB 
jedes Steuermodul diskret den Zustand des Systems fiir sich 
selbst iiberwacht Dies erhoht jedooh die Arbeitslast fur die 
Steuermodule. 

Eine Vielzahl von Arten von Fahrzeugsteuer-Kommuni- 
kationssystemen wurden, unter Berucksichtigung der Multi- 
funktion der Fahrzeuge entwickelt. Die ftir eine Fahrzeug- 
steuerung verwendete Qriginalinformation kann jedoch 
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durch Einbauen eines illegalen Kommunikationsknotens in 
ein Fahrzeug oder durch Kommunikationen durch einen 
boswillig geplanten Kommuhikationsknoten verfalscht wer- 
den, in Ubereinstinunung einer fortschieitenden fUr ein 
Fahrzeug vorgesehenen Steuerung. AuBerdem kann die In- 5 
formation zur Fahrzeugsteuerung iiber einen solchen illega- 
len Kommunikationsknoten oder einen b5swillig geplanten 
Koimnunikationsknoten abgeh5rt oder angezapft werden. 
Es wurde gewiinscht, die Verfalschung der oder das Abho- 
ren bzw. Anzapfen von Informationen zu verhindcm, bevor lo 
sie auftreten k5nnen. In aktuellen IWen stdrten sich die In- 
formationen in den Fahrzeugsteuer-Kommunikationssyste- 
men untereinander und bewirkten unerwartete Fehlfunktio- 
nen. wenn Fahrzeuge mit dem gleichen oder einem ahnli- 
chen Typ von Fahrzeugsteuer-Kommunikationssystem nahe 15 
aneinander kamen. Es wird auch verlangt, UnMle aufgrund 
der oben beschriebenen Fehlfunktion zu vermeiden. 

Der Erfindung liegt mit dem Zweck die obigen Probleme 
zu losen die Aufgabe zugrunde, ein Kommunikationssystem 
fur die Fahrzeugsteuerung vorzusehen, das flexibel und 20 
leicht mit einem geringen Arbeits- und Zeitaufwand die Ent- 
wicklung selbst bei einer erfiohten Anzahl an Steuermodu- 
len unterstiitzt und eine Teilanderung in Spezifikationen fur 
das Steuermodul und eine erhohte Informadonsmenge zwi- 
schen Steuermodulen beschleunigt, zusammen mit der Er- 25 
zielung einer hdheren Leistungsfahigkeit eines Fahrzeuges 
und der Verbesserung des Entwicklungswirkungsgrades. 
AuBerdem soil ein Konmiunikationssystem fiir Fahrzeug- 
steuerungen erbalten werden, das ein Verfalschen oder Ab- 
horen der iibertragenen Informationen verhindert. 30 
, Bei der vorliegenden Erfindung ist eine \^elzahl von 
Steuerfunktionseinheiten, wie eine ECI (Motorsteuerung) 
und ein ABS (Antiblockiersystem) in eine Mehrzahl von 
Steuerfiuiktionsgruppen aufgeteilt; eine Mehrzahl von I/O 
Veraibeitungseinheiten fiihrt in jeder der Mehrzahl von 35 
Steuerfunktionsgruppen eine Verarbeitung durch» die y&r- 
gleichsweise eine leichte Belastung ist und die eine Echt- 
zeitverarbeitung durch eine Steuerfunktionseinheit verlangt; 
und eine Operadonsverarbeitungseinheit ftlhrt dne \^rar- 
beitung durch, die eine Hochgeschwindigkeitsveararbeitung 40 
in jeder der Mehrzahl von Steuerfimktionseinheiten ver- 
langt, wie eine DurchfUhrung einer Mehrzahl von Operati- 
onsverarbeitungen entsprechend der Mehrzahl von Steuer- 
fiinktionseinheiten, abhSngig von der Infonnation, die von 
der Mehrzahl von I/O Verarfoeitungseinheiten geliefert wird 45 
und gibt jedes Brgebnis der Operationsverarbeitung an die 
Mehrzahl von entsprechenden I/O Verarbeitungseinheiten; 
dann sind in jeder der Steuerfimktionsgruppe eine Mehrzahl 
von I/O Veraibeitungseinheiten mit einer Operationsverar- 
beitungseinheit durch eine erste Kommunikationseinheit SO 
verbunden, wahrend die Mehrzahl von Steuerfunkdons- 
gruppen durch eine zweite Kommunikadonseinheit mitein- 
ander veibunden ist, so daB hierarchische Kommunikatio- 
nen realisiert werden, derart, daB das Senden/Empfangen 
von Informadonen in jeder der Steuerfiinkdonsgruppen iiber 55 
die erste Kommunikationseinheit durchgefiihrt wird und das 
Senden/Empfangen von Informationen zwischen den Steu- 
erfunktionsgruppen iiber die zweite Kommunikationseinheit 
durchgefiihrt wird. 

In der vorliegenden Erfindung verbindet die erste Kom- 60 
munikationseinheit mindestens zwei oder mehrere Steuer- 
funktionsgruppen miteinander und zwischen den verbunde- 
nen Steuerfunktionsgruppen werden zwischen den Steuer- 
funktionsgruppen zu iiSertragende Informationen iiber diese 
erste Kommunikationseinheit gesendet und empfangen. 65 

In der vorliegenden Erfindung ist eine Mehrzahl von 
Steuerfunktionseinheiten in eine Mehrzahl von I/O \ferar- 
beitungseinheiten aufgeteilt oder integriert, um eine Ein- 
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gangs/Ausgangsverarbeitung beziiglich Sensoren und Beta- 
tigungselementen entsprechend der Mehrzahl von Steuer- 
funktionseinheiten durch die Mehrzahl von Steuerfunkti- 
onseinheit sowie in eine Mehrzahl von Operationsverarbei- 
tungseinheiten zum Aufteilen d^ Mehrzahl von Steuerfunk- 
tionseinheiten in eine Mehrzahl von Steuerfunktionsgrup- 
pen, zum AusfUhren einer Mehrzahl von Operationsverar- 
beitungen entsprechend der Mehrzahl von Steuerfunktions- 
einheiten abhangig von den von der Mehrzahl von I/O Ver- 
arbeitungseinheiten, die mindestens zu der Mehrzahl von 
aufgeteilten Steuerfunktionsgruppen gehoren, gelieferten 
Informationen und zum Ausgeben jedes Ergebnisses der 
Operationsverarbeitung an die Mehrzahl von entsprechen- 
den I/O Verarbeitungseinheiten in der Steuerfimktions- 
gruppe; und die I/O Verarbeitungseinheiten sind mit den 
Operationsverarbeitungseinheiten durch eine Kommunika- 
tionseinheit verbunden und die Informationen zwischen den 
I/O Verarbeitungseinheiten und den Operationsverarbei- 
tungseinheiten werden iiber diese Kommunikationseinheit 
iibertragen. 

In der vorliegenden Erfindung gleicht eine Ablaufsteue- 
rung die Ablaufplane zum Senden/Empfangen von Informa- 
tionen zwischen der Mehrzahl von I/O Verarbeitungseinhei- 
ten und der Mehrzahl von Operations verarbeitungseinheitm 
ab, damit das System eine effiziente Kommunikationsverar- 
beitung durchfUhrt. 

In der vorliegenden Erfindung wird eine Ablaufsteuerung 
in jeder der Mehrzahl von Operationsverarbeitungseinhdten 
vorgesehen, damit jede der Mehrzahl von Operationsverar- 
beitungseinheiten uber die Ablaufsteuerung den Ablauf aus- 
fuhrt. 

In der vorliegenden Erfindung weist jede der I/O Verar- 
beitungseinheiten und der Operadonsverarbeitungseinhei- 
ten mindestens einen normalen Modus zum Schalten auf ei- 
nen Status der normalen Verart^eitungsoperation zum Schal- 
ten auf einen Status der Systemwartung auf und eine Ab- 
laufsteuerung ttb^ivacht den Status der Obertragung durch 
die Mehrzahl von I/O Veraibeitungseinheiten und die Mehr- 
zahl von Operationsverarbeitungseinheiten,. sendet eine 
Alarmmeldung unter Verwendung dor Kommunikationsein- 
heit an die Mehrzahl von I/O Verarbeitungseinheiten und die 
Mehrzahl von Operationsverarbeitungseinheiten, wenn ein 
anomaler Zustand detektiert wild und schaltet die Mehrzahl 
von I/O Veraibeitungseinheiten und die Mehrzahl von Ope- 
rationsverarbeitungseinheiten vom noimalen .Modus in den 
Wartungsmodus, um ein Weglaufen oder dergleichen der 
I/O Veraibeitungseinheiten und der Operationsyerarbei- 
tungseinheiten zu verhindem. 

In der vorliegenden Erfindung wird ein Format, der von 
der ersten Kommunikationseinheit, der zweiten Kommuni- 
kationseinheit und der Kommunikationseinheit zu senden- 
den und empfangenden Informationen gleicht gemacht, in- 
dem ein standardisiertes Informationsfoimat verwendet 
wird. 

In der vorliegenden Erfindung umfasst jede der I/O Verar- 
beitungseinheiten und der Operationsverarbeitungseinhei- 
ten weiterhin eine Kennungseinheit, die der iiber die erste 
Kommunikationseinheit, zweite Kommunikationseinheit 
und die Kommunikationseinheit zu sendenden Informatio- 
nen eine Kennungsinformation hinzuftigt, die spezifisch fUr 
das Fahrzeugsteuerungs-Kommunikationssystem ist, sendet 
die Information und ftihrt auch eine Identifikation der emp- 
fangenen Informationen durch. 

In der vorliegenden Erfindung umfasst jede der I/O Verar- * 
beitungseinheiten und Operations verarbeitungseinheiten 
eine Ver-/Entschlusselungseinheit, die die uber die erste 
Kommunikationseinheit, die zweite Kommunikationsein- 
heit und die Kommimikationseinheit zu iibertragenden In- 
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formationen unter Verwendung eines Chiffrierschliissels 
verschlusselt und die verschliisselten Informationen ent- 
schlusselt. 

Die Erfindung wird im Folgenden anhand der in den Figu- 
ren dargestellten Ausfuhningsbeispiele naher erlautert. Es 5 
zeigen: 

Fig. 1 ein Blockschaltbild, das den Aufbau eines Fahr- 
zeugsteuerungs-Kommunikationssystenis als erstes AusfUh- 
rungsbeispiel der Erfindung zeigt; 

Fig. 2 ein Blockschaltbild, das den Aufbau eines Fahr- lO 
zeugsteuenings-Kommunikationssystems als zweites Aus- 
fuhrungsbeispiel der Erfindung zeigt; 

Fig. 3 ein Blockschaltbild, das den Aufbau eines Fahr- 
zeugsteuerungs-Kommunikationssystenis als drittes Aus- 
fiibmngsbeispiel der Erfindung zeigt; 15 

Fig. 4 ein Blockschaltbild, das den Aufbau eines Fahr- 
zeugsteuerungs-Konununikationssystems als viertes Aus- 
fUhrungsbdspiel der Erfindung zeigt; 

Fig. 5 ein Beispiel eines Aufbaus einer Knotenkonstrukti- 
onstabelle im vierten Ausfiihningsbeispiel der vorliegenden 20 
Erfindung; 

Fig. 6 ein Beispiel eines Aufbaus einer Sendesteuerta- 
belle im vierten Ausfuhrungsbeispiel der vorliegenden Er- 
findung; 

Fig, 7 ein Sequenzdiagranun, das ein Beispi^ einer Se- 25 
quenz einer Sende/Empfangsverarbeitung durcb eine Ab- 
laufeteuerung im vierten Beispiel der vorliegenden Erfin- 
dung zeigt; 

Fig. 8 ein Blockschaltbild, das den Aufbau eines Kom- 
munikationssystems ftir Fahrzeugsteuerungra nach einem 30 
funften Ausfiihningsbeispiel der vorliegenden Erfindung 
zeigt; 

Fig. 9 ein Blockschaltbild, das den Aufbau eines Kom- 
munikationssystems fur Fahrzeugsteuerungra nach einem 
sechsten AusfUhrungsbeispiel der vorliegenden Erfindung 35 
zeigt; 

Fig. 10 ein Blockschaltbild, das den Aufbau eines Kom- 
munikationssystems fur Fahizeugsteuerungen nach einem 
siebenten Ausfiihningsbeispiel der vorliegenden Erfindung 
zeigt; und 40 

Fig. llA bis UD Beispiele von Chif&ierschliisseln, die 
im siebenten Ausfuhrungsbeispiel der vorliegenden Erfin- 
dung verwendet werden. 

Als Erstes wird das Ausfuhrungsbeispiel 1 der vorliegen- 
den Erfindung beschrieben. Fig. 1 ist ein Blockschaltbild, 45 
das den Aufbau eines Kommunikationssystems 1 fur Fahr- 
zeugsteuerungen entsprechend dem ersten Ausfuhrungsbei- 
spiel der vorliegenden Erfindung zeigt Das Fahrzeugsteue- 
rungs-Kommunikationssystem 1 entsprechend Fig. 1 ist in 
einem nicht dargestellt^ Fahrzeug eingebaut und sieht die 50 
Steuerungen bzw. Regelungen fur Einheiten in dem Fahr- 
zeug vor, wie eine Motorsteuerung (EQ), die Automatik- 
steuening (AT), die Drosselklappensteuerung (DBW), ein 
Antiblockiersystem (ABS), ein TVaktionssteuersystem 
(TCS), eine Leistungslenksteuerung (EPS) und eine fortge- 55 
schrittene Navigationssteuerung (ACQ. Unter Steuerungen 
sollen auch Regelungen verstanden werden. Diese Fahr- 
zeugsteuerungen werden in drei Fahrzeugsteuergruppen U 
bis 13 aufgeteilt 

Die Fahrzeugsteuergruppe U weist drei Steuerfunktio- 60 
nen, die ECI-Funktion, die AT-Funktion und die DBW- 
Funktion, auf. Die Fahrzeugsteuergruppe 12 weist zwei 
Kontrollfiinktionen auf, die ABS-Funktion und eine TSC- 
Funktion. SchlieBlich weist die Fahrzeugsteueignippe 13 
zwei Steuerfunktionen auf, die EPS-Funktion und die ACC* 65 
Funktion. Jede der Fahizeugsteu^gruppen 11 bis 13 enthalt 
Steuerfunktionen, die relativ eng miteinander in Beziehung 
stehen. 



610 A 1 9 

6 

Die Steuerfunktionen, wie die Operationssteuerfunktio- 
nen und die I/O Verarbeitungsfunktionen werden in jeder 
der Fahrzeugsteuergruppen 11 bis 13 getrennt durchgefiihrt. 
Weiterhin sind Steuerfunktionen wie die Operalionssteuer- 
funktionen in einem einzigen Modul in jeder der Fahrzeug- 
steuergruppen 11 bis 13 integriert. Die integrierten Module 
sind als Operationssteuerknoten 21 bis 23 realisiert, die je- 
weils den Fahrzeugsteuergruppen 11 bis 13 entsprechen. 

Die I/O Verarbeitungsfunktion sind als I/O Verarijeitungs- 
knoten 31a bis 31c, 32a und 32b, 33a und 33b realisiert, die 
jeweils als Module entsprechend den Steuerfunktionen gc- 
bildet sind. Das bedeutet, daB die Fahrzeugsteuergruppe 11 
den Operationssteuerknoten 21 aufweist, der eine Operati- 
onssteuerung fiir die EO-Funktion, die XT-Funktion und die 
DBW-Funktion vorsieht. Wdtarhin hat die Fahrzeugsteuer- 
gruppe U den I/O Verarbeitungsknoten 31a zum Ausfiihren 
einer I/O Verarfodtung, die filr die Ed-Funktion benotigt 
wird, den I/O Verarbeitungsknoten 31b zum Ausfiihren ei- 
ner I/O Verarbdtung, die fur die AT-Funktion bendtigt wird 
und den I/O Verarbeitungsknoten 31c zum Ausfiihren der 
I/O Veraibeitung, die fiir die DBW-Funktion verlangt wird. 

Die Fahrzeugsteuergruppe 12 hat den Operationssteuer- 
knoten 22 zum Vsrsehen einer Operationssteuerung fiir die 
ABS-Funktion und eine TCS-FunlOion. Weitetfain umfasst 
die Fahrzeugsteueignippe 12 den I/O Verarbeitungsknoten 
32a zum AusftShien dner I/O Veraibeitung, die fUr die ABS- 
Funktion verlangt wird und dea I/O Verarbeitungsknoten 
32b zum Ausfiihren einer I/O Verarbeitung, die fiir die TCS- 
Funktion verlangt wird. Die Fahrzeugsteuergruppe 13 weist 
den Operationssteuerknoten 23 auf, um eine Operations- 
steuerung fiir die EPS-Funktion und eine ACC-Funktion 
vorzusehen. Aufierdem umfasst die Fahrzeugsteuergruppe 
13 den I/O Verarbeitungsknoten 33a zum Ausfiihren einer 
I/O Verarbeitung, die fur die EPS-Funktion verlangt wird 
und den I/O Verarbeitungsknoten 33b zum Ausfiihren einer 
I/O Verarbeitung, die fiir die ACC-Funktion benotigt wird. 

Ein Informationsaustausch zwischen den Fahrzeugsteuer- 
gruppen 11 bis 13 wird iiber eine Kommunikationsleitung 
N2 durchgefiihrt. Informationen werden unter dem Operati- 
onssteuerknoten 21 und den I/O Verarbeitungsknoten 21a 
bis 21c iiber eine Konununikationsleitung Nil in der Fahr- 
zeugsteuergruppe 11 ausgetauscht. Zwischen dem Operati- 
onssteuerknoten 22 und den I/O Verarbeitungsknoten 32a 
und 32b ubertragenen Informationen werden iiber eine 
Kommunikationsleitung N12 in der Fahrzeugsteuergruppe 
12 geleitet. SchlieBlich Werden Informationen zwischen 
dem Operationssteuerknoten 23 und den I/O Verarbeitungs- 
knoten 33a und 33b iiber eine Kommunikationsleitung N13 
in der Fahrzeugsteuergruppe 13 gesendet bzw. empfangen, 

Der I/O Verarbeimngsknoten 31a in der Fahrzeugsteuer- 
gruppe 11 besteht aus einer CPU 51a als Prozessor mit ei- 
nem Ed-I/O Verarbeitungsabschnitt 61a zum Ausfiihren ei- 
ner I/O Verarbeitung, die fiir die ECI-Funktion benotigt 
wird, und einem Konmiunikationsverarbeitungsabschiiitt 
91a zum Ausfiihren einer Konununikationsverarbeitung mit 
dCT Kommunikationsleitung Nil. Der I/O Verarbeitungs- 
knoten 31b besteht aus einer CPU 51b als Prozessor mit ei- 
nem AT-I/O Verarbeitungsabschnitt 61b zum Ausfiihren ei- 
ner fur die AT-Funktion benotigten I/O Veraibeitung und ei- 
nem Kommunikationsveraibeitungsabschnitt 91b zum Aus- 
ftihren einer Konununikationsverarbeitung mit der Koxiunu- 
nikationsldtung Nil. 

Dariiber hinaus besteht der I/O Verarbeitungslmoten 31c 
aus einer CPU 51c als Prozessor, der einen DB W-I/0 Verar- 
bdtungsabschnitt 61c zum Ausfiihren einer fiir die DBW- 
Funiction benotigen I/O Verarbeitung und einem Kommuni- 
kationsveraibeitungsabschnitt 91c zum Ausfiihren einer 
Kommunikationsverarbeitung mit der Kommunikationslei- 
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tung Nil. Der Operationssteueiknoten 21 in der Fahrzeug- 
steueigruppe 11 besteht aus einer CPU 41 als dn Einzelpro- 
zessor mit einem EO-Opeiadonssteuerabschniu 41a zum 
Vorsehen von Steuerungen, die fiir eine Operation der ECI- 
Funktion benotigt werden, einem AT-Operationssteuerab- 
scbnitt 41b zum Vorsehen von fiir eine Operation der AT- 
Funktion benotigten Steuerungen und einem DBW-Operati- 
onssteuerabschnitt 41c zum Vorsehen von fur eine Opera- 
tion der DBW-Funktion benotigten Steuerungen. Daruber 
hinaus besteht der Operationssteuerknoten 21 der Fahrzeug- 
steuergruppe 11 aus einem Konununikationsverarbeitungs- 
abschnitt 81 zum Durchfuhren einer Kommunikationsverar- 
beitung uber die Kommunikationsleitung Nil und einem 
Kommunikationsverarbeitungsabschnitt 71 zum Ausfuhren 
einer Konmaunikationsverarbeitung uber die Kommunikati- 
onsleitung N2. 

In gleicher Weise bestehen die zwei I/O Verarbeitungs- 
knoten 32a, 32b in der Fahrzeugsteuergruppe 12 aus den 
CPUs 52a, 52b als Prozessoren mit einem ABS-I/O Verar- 
beitungsabschnitt 62a, einem TCS-I/O Verarbeitungsab- 
schnitt 62b, Kommunikationsverarbeitungsabschnitten 92a, 
92b zum Ausfuhren einer Kommunikationsverarbeitung 
liber die Kommunikationsleitung N12. Der Operationssteu- 
erknoten 22 besteht aus einer CPU 42 als einem Einzelpro- 
zessor mit einem ABS-Operationssteuerabschnitt 42a und 
einem TCS-Operationssteuerabschnitt 42b. Weiterhin be- 
steht der Operationssteuerknoten 22 aus einem Kommuni- 
kationsveraibeitungsabschnitt 82 zum Ausfuhren einer 
Kommunikationsverarbeitung Uber die Kommunikationslei- 
tung N12 und einem Kommunikationsverarbeitungsab- 
schnitt 72 zum Ausfuhren einer Kommunikationsverarbei- 
tung iiber die Konununikationsleitung N2. 
AuBerdem bestehen die zwei I/O ^rarbeitungsknoten 
■. 33a, 33b in der Fahizeugsteuergruppe 13 aus den CPUs 53a, 
. 53b als Prozessoren mit einer EPS-I/O \ferarbeitungseinheit 
63a, einem ACC-I/O Verarfoeitungsabschnitt 63b, Kommu- 
..nikationsveraibeitungsabschnitten 93a, 93b zum Ausfuhren 
. einer Kommunikationsvararfaeitung Uber die Kommunikati- 
onsleitung N13. Der Operationssteuerknoten 23 besteht aus 
^ einer CPU 43 als Einzelprozessor mit einem EPS-0>perati- 
onssteuerabschnitt 43a und einem ACC-Operationssteuer- 
abschnitt 43b. AuBerdem besteht der Operationssteueikno- 
ten 23 aus einer Kommunikationsverarbeitungseinbeit 83 
zum Ausftihren- einer Kommunikationsverarbeitung uber 
die Kommunikationsleitung N13 und einer Kommunikati- 
onsverarbeitungseinheit 73 zum AusfUhren einer Kommuni- 
kationsverarbeitung uber die Kommunikationsleitung N2. 

Wenn die Sensorinfonnation fur die ECI-Funktion von ei- 
ner Sensoigruppe Sla von dem I/O Verarbeitungsknoten 
31a der Fahrzeugsteuergruppe 11 empfangen wird, wandelt 
die CPU Sla die Sensorinformation in ein vorgegebenes 
d. h. vorspezifiziertes Informationsformat mn. Wenn bei- 
spielsweise der von der Sensorgruppe Sla detektierte Wert 
ein analoger Spannungswert ist, wandelt die CPU 51a die- 
sen Wert in einen Digitalwert um. Die umgewandelte Sen- 
sorinformation wird in ein vorspezifiziertes Kommunikati- 
onsformat Uber den Kommunikationsverarbeitungsabschnitt 
91a umgewandelt und zu dem Operationssteuerknoten 21 
uber die Kommunikationsleitung Nil gesendet. 

Wenn in gleicher Weise die Sensorinformation fiir die AT- 
Funktion von einer Sensoigruppe Sib durch den I/O Verar- 
beitungsknoten 31b empfangen wird, wandelt die CPU 51b 
die Sensorinformation in ein vorspezifiziertes Informations- 
format um. Dann wird die konvertierte Sensorinformation 
durch den Kommunikationsverarbeitungsabschnitt 91b in 
ein vorspezifiziertes Kommunikationsformat umgewandelt 
und uber die Kommunikationsleitung Nil zu dem Operati- 
onssteuerknoten 21 gesendet. Weim die Soisorinformation 
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fur die DBW-Funktion von einer Sensorgruppe Sic durch 
den I/O Verarbeitungsknoten 31c empfangen wird, wandelt 
die CPU 51c die Sensorinformation in ein vorspezifiziertes 
Informationsformat um. Dann wird die umgewandelte Sen- 
5 sorinforraation durch den Kommunikationsverarbeitungs- 
abschnitt 91c in ein vorspezifiziertes Kommunikationsfor- 
mat umgewandelt und an den Operationssteuerknoten 21 
uber die Kommurfikationsleitung Nil gesendet. 

Der Operationssteuerknoten 21 erhalt die Sensorinforma- 

10 tion auf der Kommunikationsleitung Nil uber den Kommu- 
nikationsverarbeitungsabschnitt 81. Wenn die erfaaltene 
Sensorinformation eine von dem I/O Verarbeitungsknoten 
31a gesendete Information fur die ECI-Funktion ist, veran- 
laBt die CPU 41 den ECI-Operationssteuerabschnitt 41a, die 

15 Operationsverarbeitung fur die ECI-Steuerung/Regelung 
durchzufiihren. Beispielsweise erzeugt der Ed-Operations- 
steuerabschnitt 41a eine Steuerinformation entsprechend 
der Sensorinformation fUr die ECI-Funktion, um dne auf 
die Ed-Steuerung bezogene Betatigungselementengruppe 

20 Ala anzutreiben und fiihrt, wenn notwendig, eine Operati- 
onsverarbeitung an den Daten durch, wie eine Datenkonek- 
tur. 

Wenn in gleicher Weise die erhaltene Sensorinformation 
eine von dem I/O Verarbeitungsknoten 31b gesendete Infor- 

25 mation fUr die AT-Funktion ist, veranlaBt die CPU 41 den 
AT-Operationssteuerabschnitt 41b, die Operationsverarbei- 
tung ftir die AT-Steuerung/Regelung durchzufuhrea. Auch 
wenn die erfaaltene Sensorinformation eine von dem I/O 
Verarbeitungsknoten 31c gesendete Information fUr die 

30 DBW-Funktion ist, veranlaBt die CPU 41 den DBW- Verar- 
bdtungssteuerabschnitt 41c, die Operationsverarbeitung fur 
die DBW-Sleuerung/Regelung durchzufiUiren. 

Wenn es notwendig ist, die fiir die ECI-Operationsverar- 
bdtung, die AT-Operationsverarbeitung oder die DBW- 

35 Operationsverarbeitung bendtigte Information von den an- 
deren Operationssteuerknoten 22 oder 23 zu erfaalten, dann 
greift die CPU 41 auf den entsprechenden Operationssteuer- 
knoten 22, 23 Uber den Kommunikationsverarbeitungsab- 
schnitt 71 und die Kommunikationsleitung N2 zu und er- 

40 langt die notwendige Information. Die notwendige Informa- 
tion kann die Sensorinformation selbst sein oder kann ein 
Ergebnis der von den CPUs 42, 43 verarbeiteten Operation 
sein. Wenn die CPU 41 zugreift, um Informationen von den 
anderen Operationssteuerknoten 22 oder 23 zu bekommen, 

45 sendet sie eine entsprechende Information an den Operati- 
onssteuerknoten 22 Oder 23, auf den zugegriffen werden 
soli. Die CPU 41 kann auch freiwiUig die Information an 
d&a anderen Operationssteuerknoten 22 oder 23 senden. 
Die CPU 41 sendet die entsprechende Steuerinformation 

50 als Ergebnis der Operationsverarbeitung an jeden der I/O 
Verarbeitungsknoten 31a bis 31c liber den Konununikati- 
onsverarbeitungsabschnitt 81 und die Kommunikationslei- 
tung Nil. Jeder der I/O Verarbeitungsknoten 31a bis 31c 
empfangt die entsprechende Steuerinformation uber jed^ 

55 der Kommunikationsverarbeitungsabschnitte 91a bis 91c 
und die CPUs 51a bis 51c geben die Steuerinformation je- 
weils an die Betatigungselementengruppen Ala bis Ale als 
Betatigungselementeninformation. Beispielsweise wandelt 
die CPU 51a die digitale Steuerinformation fiir die Ed- 

60 Steuemng/Regelung in einen analogen Spannungswert und 
iiefert den gewandelten Wert an die entsprechende Aktua- 
torgruppe A l a als Aktuatorinformation. 

In gleicher Weise sind in der Fahrzeugsteuergruppe 12 
der Operationssteuerknoten 2 und die I/O Verarbeitungskno- 

65 ten 32a, 32b Uber die Kommunikationsleitung N12 mitein- 
ander verbunden und sind uber die Kommunikationsleitung 
N2 mit den anderen Operationssteuerimoten 21, 23 verbun- 
den. Die I/O Verarbdtungsknoten 32a, 32b weisen jeweils 
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eine CPU 52a, 52b als PYozessor auf und der Operations- 
steuerknoten 22 hat eine CPU als Einzelprozessor. 

Die CPU 42 umfasst den ABS-Operationssteuerabschnitt 
42a zum Vorsehen von Steuerungen/Regelungen fur eine 
Operation der ABS-Funktion und einen TCS-Operations- 
steuerabschnitt 42b zum Vorsehen von Steuerungen/Rege- 
lungen fiir eine Operation der TCS-Funktion und eine Pro- 
zessverarbeitungssteuerung fUr die ABS-Funktion und die 
TCS-Funktion in dem Einzelprozessor um eine Betatigungs- 
elementeninfonnation zur Steuerung des Antriebs der BetS- 
tigungselementengruppen A2a, A2b entsprechend der von 
den Sensorgruppen S2a, S2b erhaltenen Sensorinformatio- 
nen zu eizeugen. Auf der andeien Seite empfangen die 
CPUs 52a, 52b der I/O Veraibeitungsknoten 32a, 32b Sen- 
sorinfonnationen von den Sensorgruppen S2a, S2b und 
wandeln diese in ein vorspezifiziertes Informationsformat 
um, geben die konverderte Information fiber die Kommuni- 
kationsleitung N12 an den Operationssteuerknoten 22 und 
wandeln gleichfalts die uber die Konmiunikationsleitung 
N12 empfangene Steuerinformation in eine vorspezifizierte 
Bet^gungsgliedinformation um und geben die umgewan- 
delte Information an die BetMtigungsgliedgruppen A2a und 
A2b jeweils aus. 

In gleicher Weise sind in der Fahrzeugsteueigruppe 13 
der Operationssteueiknotra 23 und die J/O Veraibeitungs- 
knoten 33a, 33b ilber die Kommunikationsleitung N3 mit- 
einander verbunden und sind mit den anderen Operations- 
steuerknoten 21, 22 uber die Kommunikationsleitung N2 
verbunden. Die I/O Verarbeitungsknoten 33a, 33b weisen 
jeweils eine CPU 53a, 53b als Prozessor auf und der Opera- 
tionssteuerknoten 23 hat eine CPU 43 als Einzelprozessor. 

Die CPU 43 umfasst den EPS-Operationssteuerabschnitt 
43a zum Vorsehen von Steuerungen/Regelungen fur eine 
Operation der EPS-Funktion und einen ACC-Operations- 
steuerabschnitt 43b zum Vorsehen von Steuerungen/Rege- 
lungen fiir eine Operation der ACC-Funktion und eine Pro- 
zessoperationssteuerung fur die EPS-Funktion und die 
ACC-Funktion in dem Einzelprozessor, um eine Betati- 
gungsgliedinformation entsprechend den von den Sensorg- 
ruppen S3 a, S3b erhaltenen Sensorinformationen zur Steue- 
rung des Antriebs der BetatigungsgUedgruppen A3 a, A3b 
zu erzeugen. Auf der anderen Seite empfangen die CPUs 
53a, 53b der I/O Verarbeitungsknoten 33a, 33b Sensorinfor- 
mationen von den Sensorgruppen S3 a, S3b und wandeln 
diese in ein vorspezifiziertes Informationsformat um, liefem 
die konvertierte Information uber die Kommunikationslei- 
tung N13 an den Operationssteuerknoten 23 und wandeln 
gleichfalls die uber die Kommunikationsleitung N13 emp- 
fangene Steuerinformation in eine vorspezifizierte Betati- 
gungsgliedinformation um und liefem die konvertierte In- 
formation jeweils an die BetatigungsgUedgruppen A3a, 
A3b. 

Wie oben beschrieben werden in dem Ausfiihrungsbei- 
spiel 1 Funktionen fOr die FahrzeugsteuerungZ-regelung, die 
aus der EO-Funktion, der AT-Funktion, der DBW-Funk- 
tion, der ABS-Funktion, der TCS-Funktion, der EPS-Funk- 
tion und der ACC-Funktion bestehen, in die Operationssteu- 
erknoten 21 bis 23, die jeweils eine Operationssteuerfunk- 
tion aufweisen, und die I/O Verarbeitungsknoten 31a bis 
31c, 32a, 32b, 33a und 33b, die jeweils eine I/O V^rarbei- 
tungsfiinktion haben, aufgeteilt und dann werden die Fahr- 
zeugsteuerfunktionen in drei Fahrzeugsteueigruppen 11 bis 
13 -aufgeteilt, wobei jede eine nahe Beziehung darin auf- 
weist, wie eine Gruppe der ECI-Funktion, der ACC-Funk- 
tion und der DBW-Funktion, eine Gruppe der ABS-Funk- 
tion und der TCS-Funktion und eine Gruppe EPS-Funktion 
und der ACC-Funktion. Dariibo: hinaus fUhrt jeder der Ope- 
rationssteuo'knoten 21 bis 12 in diesen aufgeteilteh Fahr- 



zeugsteuergruppen 11 bis 13 eine in der Fahrzeugsteuer- 
gruppe 11 bis 13 enthaltene Operationssteuerverarijeitung 
unter Verwendung jeweils der Einzelprozessoren 41 bis 43 
durch. Weiterhin werden in den Fahrzeugsteuergruppen 11 
5 bis 13 Informationen empfangen und auf ein Netzwerk 
iibertragen, das die Kommunikationsleitungen Nil bis N13 
umfassen, die jeweils die Operationssteuerknoten 21 bis 23 
mit den I/O Verarbeitungsknoten 31a bis 31c, 32a und 32b, 
33a und 33b verbinden. Andererseits fiihrt jede der Fahr- 

10 zeugsteuergruppen 11 bis 13 eine Konmiunikationsverarbei- 
tung mit den anderen zwei unter den Fahrzeugsteueigruppen 
11 bis 13 durch, indem Informationen auf ein Kommunika- 
tionsnetzwerk tibertragen werd^, das die Kommunikations- 
leitung N2 umfasst, die die Fahrzeugsteueigruppen 11 bis 13 

IS jeweils miteinander veibindet. 

Im Allgemeinen ist die I/O Verarbeitung, die aus der Ein- 
gabeveraibeitung der Signale von dea Sensoigiuppen Sla 
bis Sic, S2a bis S2b, S3a und S3b und der Ausgabeverarbei- 
tung fiir die BetatigungsgUedgruppen Ala bis Ale, A2a, 

20 A2b, A3a und A3b besteht, einfach und leicht. Daher kann 
ein Prozessor niediig^' Geschwindigkeit verwendet werden 
und die Verarbeitung wild auch die Sensorgruppe und die 
Betatigungsgruppe die jeweils mit dem Prozessor verbun- 
dea ist beeinflusst, und deswegen ermogUcht der Aufbau des 

25 I/O Verarbeitungsknotens ftir jede Fahrzeugsteuerfiinktion, 
dafi die Entwicklungsleistungsf^gkeit merkbar verbessert 
wird. Was andererseits die Operationssteuerungsverarbei- 
tung betrifft, obwohl es viele Falle gibt, in denen die Verar- 
beitungsbelastung, wie eine Korrekturdatenoperation, gtoB 

30 ist, resultiert das Vorsehen einer Operationssteuenmg unter 
Verwendung eines einzelnen Hochgeschwindigkeitsprozes- 
sors durch die aufgeteilte Fahrzeugsteueigruppe in einer In- 
tegration der Entwicklungsumgebung, wodurch es moglich 
wird, im Gegenzug die Entwicklungsleistungsfahigkeit zu 

35 verbessem. 

Weiterhin ist im Allgemeinen die zu sendende und emp- 
fangende Informationsmenge in jeder der Fahrzeugsteuer- 
gruppen groB, daher wird in jeder der Fahrzeuggruppen ein 
Kommunikationsnetzwerk einschlieBlich einer der Kommu- 

40 nikationsleitungen Nil bis N13 gebildet und die Kommuni- 
kationen werden in der Fahrzeugsteuergruppe durchgefuhrt. 
Als ein Ergebnis kaim eine Ubertragung von Informationen 
nur zwischen den Knoten in jeder der Fahrzeugsteueigrup- 
pen durchgefuhrt werden, so dafi zusatzUch zur efiBzienten 

45 Verarbeitung in dem Operationssteuerknoten und dem I/O 
Verarbeitungsknoten eine EchtzeitfahrzeugsteuerungArege- 
lung leicht reaUsiert werden kann, indem das Netzwerk zu 
einem Hochgeschwindigkeitskommunikationsnetzweik ge- 
macht wird. Andererseits ist eine Fahrzeuggruppe mit d^ 

50 anderen Fahrzeuggruppen durch ein Kommunikationsnetz- 
werk, das die KonMnunikationsleitung N2 einschUeBt, ver- 
bunden, daher kann eine multifunktionale Fahrzeugsteue- 
rungZ-^regelung reaUsiert weiden und da insbesondeie die 
zwischen den Fahrzeugsteuergruppen zu sendende und 

55 empfangende Information eine kleine Menge ist, kann ein 
Niedriggeschwindigkeitsnetzwerk mit seiner Anwendungs- 
bandbreite, die so unterdrQckt ist, daB sie niedrig ist, ver- 
wendet werden. 

Insbesondeie ist jede der CPUs 41 bis 43 als Hochge- 

60 schwindigkeitsprozessor ausgebildet, jede der CPUs Sla bis 
51c, 52a, 52b, 53a und 53b ist als Niedriggescbwindigkeits- 
prozessor ausgebildet, ein die Kommunikationsleitungen 
Nil bis N13 einschUeBendes Kommunikationsnetzwerk ist 
als Hochgeschwindigkeitsnetzwerk ausgebildet und ein die 

65 Kommunikationsleitung N2 einschUeBendes Kommunikati- 
onsnetzwerk kann als Niedriggeschwindigkeitsnetzwerk 
ausgebildet sein. Mit einem solchen Aufbau kann eine mul- 
tifunktionale Fahizeugsteuerung in Echtzeit durchgeftihrt 
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weiden und daneben kann durch Bilden von aufgeteilten 
Modulen des Verarbeitungssteuerknotens und der I/O Verar- 
beitungsknoten die Entwicklungsleistungsfahigkeit auch 
staik verbessert weiden. 

Im Folgenden wild das zweite Ausfuhrungsbeispiel der 5 
vorliegenden Erfindung beschrieben. Das oben erwahnte 
Ausfuhrungsbeispiel 1 wurde derart geplant, daB Informa- 
tionen in jeder der Fahrzeugsteuergruppen 11 bis 13 jeweils 
iiber die Konununikadonsleitung Nil bis N13 ubertragen 
werden und daB Informationen zwischen den Fahrzeugsteu- lo 
ergruppen 11 bis 13 uber die Kommunikationsleitung N2 
gesendet und empfangen werden. Dagegen ist das zweite 
Ausfuhrungsbeispiel so ausgebildet, daB eine Verbindung 
zur Kommunikation zwischen den Fahrzeugsteueigruppen 
11 und 12, die eng zueinander in Beziehung stehen, vorge- 15 
nommen wird und es gibt eine gioBe iiber eine Kommunika- 
tionsleitung N21 dazwischen zu ubertragende Informations- 
menge, anstelle der zwei Konimunikationsleitungen Nil 
undNlZ 

Fig* 2 ist ein Blockschaltbild, das den Aufbau eines Fahr- 20 
zeugsteuenings-Kommunikationssystems 2 nach dem zwei- 
ten Ausfuhrungsbeispiel der vorliegenden Erfindung zeigt 
Wie aus Fig. 2 zu entnehmen ist, sind die Operationssteuer- 
knoten 21, 22 und I/O Verarbeitungsknoten 31a bis 31c, 32a 
und 32b iiber die Kommunikationsleitung N21 miteinander 25 
verbunden. Der Aufbau der anderen Abschnitte in der Figur 
ist der gleiche, wie in dem ersten Ausfuhrungsbeispiel und 
dieselben Bezugszeichen werden den Abschnitten entspre- 
chend denen im Ausfiihrungsbeispiel 1 zugeordnet 

Dieser Fall kann als deijenige betrachtet werden, bd dem 30 
. der Operationssteuerknoten 21 und der Op^rationssteuer- 

. knoten 22 in einem einzigen Operationssteuerknoten zusam- 
mengefasst sind, aber in diesem Fall ist der Aufbau der 
gleich wie der in dem Ausfuhrungsbeispiel 1. Im zweiten 
Ausfuhrungsbeispiel ist es notwendig, die Fahrzeugsteuer- 35 
gruppen 11 bis 13 nach dem ersten Ausfuhrungsbeispiel bei- 
zubehalten, soweit es die Entwicklungsleistungs^higkeit 
.lietrifit, aber der Fall, bei dem eine groBe Informations- 
menge zwischen dsn Fahrzeugsteueigruppen U und 12 

, Ubertragen wild, kann mit der Editzeitverarbeitung kolUdie- 40 
ren und deswegen werden Hochgeschwindigkeitskommuni- 
kationen iiber die Kommunikationsldtung N21 zur Losung 
des Problems realisiert. 

. Kommunikationen zwischen den I/O Veraibeitungskno- 
ten 31a bis 31c und dem Operationssteuerknoten 22 uber die 45 
Kommunikationsleitung N21 oder zwischen den I/O Verar- 
beitungsknoten 32a, 32b und dem Operationssteuerknoten 
21 uber die Kommunikationsleitung N21 werden kaum aus- 
gefuhrt. Allerdings werden Konmiunikationen zwischen 
den Operationssteuerknoten 21 und 22 unter Verwendung 50 
der Kommunikationsleitung N21 durchgefuhrt und die In- 
formationen, wie ein Ergebnis der Operationen in den Ope- 
rationssteuerknoten 21, 22 werden gesendet und empfangen. 

Die Operationssteuerknoten 21, 22 sind zur Kommunika- 
tion mit dem anderen der Operationssteuerioioten 21 bis 23 55 
uber die Konmiunikationsleitung N2 verbunden, die Opera- 
tionssteuerknoten 21, 22 sind auch uber die Kommunikati- 
onsleitung N21 verbunden. In diesem Fall wird die Kommu- 
nikation zwischen den Operationssteuerknoten 21 und 22 
und zwischen Operationssteuerknoten 22 und 23 unter Ver- 60 
wendung der Kommunikationsleitung N2 durchgefuhrt, 
wahtend eine Kommunikation zwischen den Operations- 
steuerknoten 21 und 22 iiber die Kommunikationsleitung 
N21 ausgefUhrt wird. . 

Im Ausfuhrungsbeispiel 2 ist es mdglich, eine Fahrzeug- 65 
steuerung in Echtzeit vorzusehen, selbst wenn eine groBe 
zwischen den Fahrzeugsteueigruppen 11 bis 13 zu ubertra- 
gende Informationsmenge vorfaanden ist und daneben gibt 
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es eine veigleichsweise groBe Informationsmenge, die zwi- 
schen jeweils zwei der Fahrzeugsteueigruppen ubertragen 
wird. 

Im Folgenden wird ein drittes Ausfuhrungsbeispiel der 
vorliegenden Erfindung beschrieben. In beiden zuvor be- 
schriebenen Ausfuhrungsbeispielen 1 und 2 wird eine Kom- 
munikation zwischen den Fahrzeugsteuergruppen 11 bis 13 
ausgefuhrt, die unter Verwendung der Kommunikationslei- 
tung N2 miteinander verbunden sind. Im Ausfuhrungsbei- 
spiel 3 jedoch sind die Operationssteuerknoten 21 bis 23 und 
die I/O Verarbeitungsknoten 31a bis 31c, 32a, 32b, 33a und 
33b logisch miteinander unter Verwendung nur einer einzi- 
gen Konmiunikationsleitung N31 ohne die Konmiunikati- 
onsleitung N2 verbunden. 

Fig, 3 ist ein BlockschaltbUd, das den Aufbau eines Fahr- 
zeugsteuerungs-Kommunikationssystem entsprechend ei- 
nem dritten Ausfuhrungsbeispiel der vorliegenden Erfin- 
dung zeigt. Wie aus Fig, 3 zu entnehmen ist, ist die Kommu- 
nikationsleitung N31 durch Integrieien der Konimunikati- 
onsleitungen Nil bis N13 aus Ausfuhrungsbeispiel 1 in ei- 
ncr einzigen Kommunikationsleitung gebildet. Die Operati- 
onssteuerknoten 21 bis 23 und die I/O Verarbeitungsknoten 
31a bis 31c, 32a, 32b, 33a und 33b sind logisch mit dieser 
Kommunikationsleitung N31 verbunden. Hier bedeutet '*lo* 
gisch", daB eine Adresse jedem der Knoten auf dem Kom- 
mimikationsnetzwerk zugeordnet sind. 

Somit ist die auf der Kommunikationsleitung N31 zu sen-^ 
dende und zu empfangende Information die gleich wie die 
auf den Kommunikationsleitung^ Nil bis N13 ebenso wie 
auf der Kommunikationsleitung N2 aus Ausfuhrungsbei- 
spiel 1 zu sendenden und empf angenden Information. Auch 
in diesem Fall sind die Fahrzeugsteuogruppen 11 bis 13 in 
die Operationssteueiknoten 21 bis 23 und die I/O Veraibei- 
tungsknoten 31a bis 31c, 32a, 32b, 33a und 33b in der glei- 
chen Weise wie in den Ausfuhrungsbei^elen 1 und 2 auf-^ 
geteiit. Daher kann eine Fahrzeugsteuerung in Echtzeit 
selbst fUr eine multifunktionale Fahrzeugsteuerung durch 
Beschleunigen der Kommunikationsleitung. einschliefilich 
der Kommunikationsleitung N31 voigesehen wecden. 

Im Ausfuhrungsbeispiel 3 ist nur eine einzige. Kommuni- 
kationsleitung N31 darin voigesehen und es ist nicht notig, 
eine Kommunikationsleitung fur die Verwendung der Ver- 
bindung zwischen den Fahrzeugsteuergruppen 11 bis 13 
vorzusehen und Kommunikationsverarbeitungsabschnitte 
71 bis 73 zur Verwendung der Kommunikationsleitung N2 
vorzusehen. Somit wird der Aufbau einfacher, wodurch 
Kopplungen verringert werden konnen. Zusatzlich weist das 
Ausfuhrungsbeispiel 3 einen Knotenaufbau auf, der die 
Operationssteueiimoten 21 bis 23 und die I/O Verarbei- 
tungsknoten 31a bis 31c, 32a, 32b, 33a und 33b in der glei- 
chen Weise wie in den vorhergehenden Ausfuhrungsbei- 
spielen umfasst, so. daB selbst, wenn das Design geandert 
werden muB, wie beispielsweise durch HinzufUgen eines 
neuen Knotens, eine flexible Knotenanordnung moglich ist 
nur durch Verbinden des neuen Knotens mit der Kommuni- 
kationsleitung N31, wodurch die Entwicklungsleistungsfa- 
higkeit verbessert wird. 

Ausfuhrungsbeispiel 4 der vorliegenden Erfindung wird 
im Folg«iden beschrieben. In dem zuvpr beschriebenen 
Ausfuhrungsbeispiel 3 wurde die gleiche Kommunikations- 
verarbeitung in alien Knoten 21 bis 23, 31a bis 31c, 32a, 
32b, 33a und 33b durchgefuhrt In Ausfuhrungsbeispiel 4 je- 
doch wird eine Schedulerfunktion zur integralen Steuerung 
der Verwendung der Kommunikationsleitung N31 neu darin 
vorgesehen. 

Fig, 4 ist ein Blockschaltbild, das den Aufbau eines Kom- 
munikationssystems 4 fUr Fahrzeugsteuerungen entspre- 
chend einem vierten Ausfuhrungsbeispiel der vorliegenden 
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Erfindung zeigt. Wie aus der Fig. 4 zu entnehmen ist, sind 
die Operationssteuerknoten 21 bis 23 und die I/O Verarbei- 
tungsknoten 31a bis 31c, 32a, 32b, 33a und 33b mit einem 
Scheduler- oder Ablaufsteuerungsknoten 24 zum Anpassen 
der Ablaufplane dieser Knoten logisch mit einer Kommuni- 5 
kationsleitung N3 1 verbunden, 

Der Schedulerknoten 24 weist eine Abiaufsteuerung 44 
und einen Kommunikationsverarbeitungsabschnitt 84 auf. 
Der Kommunikationsverarbeitungsabschnitt 84 akzeptiert 
von den Knoten 21 bis 23, 31a bis 31c, 32a, 32b, 33a und lO 
33b tiber die Kommunikationsleitung N31 zu sendende und 
zu empfangende Anfiragen, verwaltet die Anfiragen, indem 
auf eine Knotenaufbautabelle 44a und eine Sendesteuetta- 
belie 44b Bezug genommen wird, die jeweils in der Abiauf- 
steuerung 44 vorgesehen sind und sendet Sendesteuerinfor- is 
mationen zu einem der Knoten 21 bis 23, 31a bis 31c, 32a, 
32b, 33a und 33b tiber die Kommunikationsleitung N31, der 
die Anfi-age zum S^den stellt. 

Fig. 5 ist eine Ansicht, die ein Beispiel einer Struktur der 
Knotenaufbautabelle 44a in der Ablaufisteu^iing 44 zeigt, 20 
und Fig. 6 ist eine Ansicht eines Beispiels einer Struktur der 
Obertragungssteuertabelle 44b in der Ablau&teuoimg 44. 
^e in Fig. 5 gezeigt wird sind die Prioritat imd die ver- 
langte Bandbreite fur jeden der Operationssteuoiuioten 21 
bis 23 und der I/O Veraibeitungsknotra 31a bis 31c, 32a, 2S 
32b, 33a und 33b, die alle mit der Kommunikationsleitung 
N31 verbundenen Knoten darstellen, in der Knotenaufbau- 
tabelle 44a registriert Es sind drei Arten von Knotenpriori- 
tat vorgesehen und Piioritatra fiir die Obertragung sind in 
den Knoten gesetzt in d^ Reihenfolge von "Hoch" bis 30 
"I^edrig". Die fUr dnoi Knoten verlangte Bandbreite ist 
eine Bandbreite zur Verwendung der Kommunikationslei- 
tung N31 und wird in Beriicksichtigung der zwischen den 
Knoten zu sendenden und empfangenden Informations- 
menge und einer Betriebsgeschwindigkeit festgesetzt. 35 

Hier wird die zu verwendenden Bandbreite in der Gro- 
Benordnung von msec festgelegt, um eine Zeitteilungssteue- 
rung bzw. Zeitmultiplexsteuerung vorzusehen. Beispiels- 
weise wird eine benotigte Bandbreite fiir die I/O Verarbei- 
tungsknoten 31a, 31b zu 10 msec festgelegt, eine benotigte 40 
Bandbreite fiir die I/O Verarbeitungsknoten 31c, 32a, 32b 
auf 20 msec festgelegt und eine benotigte Bandbreite fiir die 
I/O Verarbeitungsknoten 33a, 33b auf 30 msec festgelegt. 
Die benotigte Bandbreite fiir jeden der Operationssteuer- 
knoten 21 bis 23 ist null. Dies eridart sich durch die T^tsa- 45 
che, daB im Allgemeinen keine Anfrage zum Senden von 
den Operationssteuerknoten 21 bis 23 vorhanden ist und 
eine Anfrage zum tJbertragen wird gemacht, wenn das Sen- 
den und Empfangen von Daten zwischra den Operations- 
steuerknoten 21 bis 23 verlangt wird. D. h. eine Anfrage 50 
zum Senden von einem der I/O Verarbeitungsknoten 31a bis 
31c, 32a, 32b, 33a und 33b zeigt an, daB der I/O Verarbei- 
tungsknoten eine Obertragung von Informationen mit einem 
der Operationssteueriaioten 21 bis 23 entsprechend dem I/O 
Verarbeitungsknoten durchftihren will und eine fur die 55 
Obertragung der Informationen benotigte Bandbreite wird 
als verlangte Bandbreite definiert 

Dagegen wird die Obertragungssteuertabelle 44b entspre- 
chend Fig. 6 nach den Prioritaten und verlangten Bandbrei- 
ten der Knoten, die in der Knotenaufbautabelle 44a festge- 60 
legt sind, erzeugt und ein Obertragungszykius, der jedem 
Knoten aus seiner gefoiderten Bandbreite zugeordnet ist, 
eine Obertragungsgeschichte und ein Knotenzustand fur je- 
den Knoten werden darin emeuert (updated) und gespei- 
chert Die Abiaufsteuerung 44 sieht Steuerungen fUr den 65 
Obertragungs- bzw. Sendezeitpunkt entsprechend jedem 
Knoten vor. "Ob^tragungsgeschichte" zeigt an, dafi, wenn 
eine Mehrzahl von Anfragen zur Obertragung in einem 
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Empfangspuffer, der nicht gezeigt ist, als Schlange gehalten 
wird, der Verarbeitungsstatus der Schlange darin als Ge- 
schichte gespeichert wird. 

In dem Beispiel der "Obertragungsgeschichte" nach Fig. 
6 wird der I/O Verarbeitungsknoten 31c als "beim Obertra- 
gen" gezeigt, was angibt, daB der Obertragungsvorgang 
durch den I/O Verarbeitungsknoten 31c gerade durchgefuhrt 
wird. Andererseits werden die I/O Verarbeitungsknoten 32a, 
32b, 33a und 33b als "noch nicht gesendet" gezeigt, was an- 
gibt, daB die I/O Verarbeitungsknoten in einem Standby-Zu- 
stand fiir das Senden sind, die I/O Verarbeitungsknoten in 
einem Standby-Status zum Senden werden in der Reihen- 
folge der Prioritat iibertragen. "Knotenstatus** gibt an, daB 
iiberwacht wird, ob jeder Knoten normal arbeitet oder nicht, 
und ein Ergebnis der Oberwachimg wild emeuert und darin 
gespeichert. V/ie spater beschrieben wird, wenn ein be- 
stinmiter Knoten seinen Status als "anomal" zeigt, ubertrggt 
die Abiaufsteuerung 44 eine Alarmmeldung zu jedem der 
Knoten. 

Als Nachstes wird eine Beschreibung ftir ein Beispiel der 
Obertragungssteuerung durch die Abiaufsteuerung 44 unter 
Bezugnahme auf die Fig. 7 gegeben. Fig. 7 ist ein Dia^ 
gramm, das ein Beispiel einer Sequenz der Obertragungs- 
bzw. Sendesteuerung durch die Abiaufsteuerung 44 zeigt 
und es wird ein B^spiel angegeben, bd dem eine Anfrage 
zum Obertragen von den I/O Veraibeitungsknoten 31a und 
31c abgegeben wird. 

Wenn zuerst entsprechend Fig. 7 Anfragen zum Obertra- 
gcn aufeinander folgend von den I/O Verarbeitungsknoten 
31a und 31b an den Scheduler 44 (SI, S2) gegeben werden, 
andert der Scheduler bzw. die Abiaufsteuerung 44 die Ober- 
tragungsgeschichte in der Obertragungssteuertabelle 44b zu 
einem "noch nicht gesendet" Status und dann wird bei Ge- 
nehmigung eine Meldung zum Senden an den I/O Verarbei- 
tungsknoten 31a (S3) mit der hochsten Prioritat gegeben. 
Der I/O Verarbeitungsknoten 31a, der die Meldung zu die- 
sem Zweck empfangen hat, sendet eine Bestatigung, die den 
Empfang der Meldung zu diesem Zweck angibt, an die Ab- 
iaufsteuerung 44 (S4) und sendet dann Daten fiir die detek- 
tierte Information an den Operationssteuerimoten 21 zum 
Durchftihren der EO-Steuerverarbeitung (S5). Der Operati- 
onssteuerknoten 21, die Daten der detektierten Information 
empfangen hat, fiihrt eine Operationsverarbeitung durch den 
Ed-Operationssteuerabschnitt 41a durch und sendet Daten 
fiir ein Ergebnis der Operation an den I/O Verarbeitungskno- 
ten 31a (S6). 

Dann sendet die Abiaufsteuerung 44 des Ablaufknotens 
24 auf Genehmigung eine Meldung zur Sendung an den I/O 
Verarbeitungsknoten 31b (S7) und der I/O Verarbeitung^ 
knoten 31b, der die Meldung empfangen hat, sendet eine 
Bestatigung an den Ablaufknoten 24 (S8). Des weiteren sen- 
det der I/O Verarbeitungsknoten 31b Daten fiir detektierte 
Informationen an den Operationssteuerknoten 21 zum 
Durchfiihren der AT-Steuerverarbeitung (S9). Andererseits 
ftihrt der Operationssteuerknoten 21, der die Daten fur die 
detektierte Information empfangen hat, eine Operationsver- 
arbeitung durch den AT durch und sendet Daten fiir ein Er- 
gebnis der Operation an den I/O Veraibeitungsknoten 31b 
(SIO). 

Die Datens^dung und der Datenempfang durch die I/O 
Verarbeitungsknoten 31a, 31b werden inherhalb des oben 
erwahnten Sendezyklus 10 msec durchgefiihrt Obwohl in 
diesem Fall es programmiert, daB der Ablaufsteuerungskno- 
ten 24 eine Meldung auf Genehmigung zum Senden an den 
I/O Verarbeitungsknoten 31b in Antwort auf die Beendi- 
gung des Sendezyklus des I/O Verarfoeitungsknotens 31a 
sendet, kann es progranuniert sein, daB jeder der I/O Verar- 
beitungsknoten 31a, 31b diskret eine Meldimg Qber die Be- 
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endigung der Sendung an den Ablaufsteuerungsknoten 24 
sendel und der Ablaufsteuerungsknoten 24 empfangt die 
Meldung und sendet eine Meldung auf Genehmigung zum 
Senden an den nachsten I/O Verarbeitungsknoten. 

Die Daten sendung und der Datenempfang zwischen den 
Operationssteuerknoten 21 bis 23 werden auf eine Anfrage 
zum Senden von den Operationssteuerknoten 21 bis 23 
durchgefUhrt, wie oben beschrieben. In diesem Fall sendet 
der Ablaufsteuerungsknoten 24 auch eine Meldung auf Er- 
laubnis des Sendens zu einem der Operationssteuerknoten 
21 bis 23, der eine Anfrage zum Senden abgegeben hat, und 
der Operationssteuerknoten, der die Meldung empfangen 
hat, sendet eine Bestatigung an den Ablaufsteuerknoten 24, 
die den Empfang der Meldung angibt und dann werden die 
Datensendung und der Datenempfang zwischen den Opera- 
tionssteuerknoten durchgefiihrt. 

Unter Steuening der "Obertragungsverwaltung durch die 
Ablaufsteuerung 44, wie oben beschrieben, kann jede Sto- 
ning, wie eine Kollision, wenn eine Mehrzahl von Anfragen 
zum Senden von den Knoten existiert, eliminiert werden 
und das Senden/Empfangen von Information kann systema- 
tisch gesteuert werden, was eine signifikante Verbesserung 
der effizienten Benutzung der Konununikationsleitung N31 
ermoglicht. Dies kann eine Echtzeitsteuerung realisieren, 
selbst die Steuerung fUr irgendein multifunktionales Fahr- 
zeug voigesehen wird. 

Die Ablaufsteuerung 44 uberwacht den Status jedes Kno- 
tens entsprechend einer Information, die auf der Kommuni- 
kationsleitung N31 geliefert wird und emeuert und speichert 
darin ein Ergebnis der tJberwachung als "Knotenstatus" in 
der t}bertragungssteuertabelle 44b. Beispielsweise kann ein 
Fall auftreten, bei dem ein bestimmter I/O Verarbeitungs- 
knoten die Bestatigung sendet, die den Empfang einer Mel- 
dung auf Erlaubnis zum Senden angibt, und Daten danach 
nicht gesendet werden oder ein FaU, bei dem Dat^ von ei- 
nem I/O Verarbeitungsknoten gesendet werden, der »n .an- 
deier ist als der I/O Verarbeitungsknoten, der die Meldung 
auf Erlaubnis zum Senden gesendet hat, in diesen Fallen 
setzt die Ablaufsteuerung 44 den Knotenstatus des entspie- 
chenden I/O Verarbeitungsknotens auf "anomal** und gibt 
eine Alannmeldung an alle Operationssteuerknoten und I/O 
Voraibeitungsknoten, die mit der Kommunikationsleitung 
N31.veibunden sind. 

. Wahiend jeder Opmtionssteueriaioten und der I/O Ver- 
aibeitungsknoten den normalen Operationsmodus zum 
DuichfQhien einer nonnalen Operation flir eine Fahrzeug- 
steuerung und ein Wartungsmodus auftritt, der den Knoten 
veranlafit, in einen yorbestimmten Sicherheitsstatus zu 
schalten, wenn irgendein anomaler Zustand auftritt, dann 
werden alle die Operationssteuerknoten und I/O Verarbei- 
tungsknoten, die die Alannmeldung empfangen haben, 
zwangsweise von dem normalen Operationsmodus in den 
Wartungsmodus geschaltet. 

Die Ablaufsteuerung 44 uberwacht den Status der Opera- 
tionssteuerknoten und der I/O Verarbeitungsknoten durch 
Oberwachen der Information auf der Kommunikationslei- 
tung N31 und sendet eine Alarmmeldung an alle Knoten, 
wenn ein anomaler Zustand auftritt, um die Knoten zu ver- 
anlassen, von dem normalen Operationsmodus zu dem War- 
tungsmodus zu schalten, so daB eine Steuerfunktion des 
Konununikationssystems fUr die Fahrzeugsteuerungen in 
Sicherheit aufrecht erhalten werden kann. Folglich wird je- 
der Fahrzeugunfall aufgrund von Storungen des Kommuni- 
kationssy stems verhindert werden. 

Durch jede der Fahrzeugsteuergruppen 11 bis 13 kann 
beispielsweise ein Format der zu sendenden und.empfan- 
genden Daten auf der Kommunikationsleitung N31 festge- 
legt werden. Es ist allerdings vorzuziehen. Formate von 



durch die Operationssteuerknoten und die I/O Verarbei- 
tungsknoten zu sendenden und zu empfangenden Daten in 
ein standardisiertes Datenformat zu integrieren und es so- 
weit zu verwenden, als die Kommunikadonen auf der iden- 
5 tischen Kommunikationsleitung N31 durchgefiihrt werden. 
Durch vorheriges Integrieren von Formaten auf das oben 
beschriebene standardisierte Format, kann das Design bzw. 
die Auslegung leicht geandert werden, selbst wenn ein Ope- 
rationssteuerknoten, insbesondere ein I/O Verarbeitungs- 
10 knoten hinzugefugt oder geandert werden muB, wodurch es 
einfach gemacht wird, einen flexiblen Aufbau eines Kom- 
munikationssystems fUr Fahrzeugsteuerungen zu unterstut- 
zen. 

Ira Folgenden wird das Ausfuhrungsbeispiel 5 der vorlie- 

15 genden Erfindung beschrieben. Im oben angegebenen Aus- 
fuhrungsbeispiel 4 ist die Ablaufsteuerung 44 mit der Kom- 
munikationsleitung N31 als der Ablaufknoten 24 verbun- 
den. Im Gegensatz dazu ist die Ablaufsteuerung im Ausfiih- 
rungsbeispiel 5 in einem Operationssteuerknoten mit einer 

20 CPU, die eine Hochgeschwindigkeitsverarbeitung durcb- 
fuhren kann, integriert 

Fig« 8 ist ein Blockscbaltbild, das den Aufbau eines Kom- 
munikationssystems 5 fur die Fahrzeugsteuerungen entspre- 
chend dem Ausfuhrungsbeispiel 5 der vorUegenden Erfin- 

25 dung zeigt. Wie aus Fig. 8 zu entnehmen ist, hat die CPU 43 
in dem Operationssteuerknoten 23 einen Ablaufsteuerungs- 
abschnitt 43c, der den gleichen Aufbau wie die Ablaufsteue- 
rung 44 in Ausfuhrungsbeispiel 4 aufweist. Der Rest des 
Aufbaus dieses Systems ist der gleiche wie das System in 

30 Ausfuhrungsbeispiel 4 ohne den Ablaufsteuerungsknotoi 
24. Der Aufbau der anderen Abschnitt ist der gleiche wie in 
Ausfuhrungsbeispiel 4 und dieselben Bezugszeichen wie in 
Ausfiihnmgsbeispiel 4 sind den Abschnitten zugeordnet 
Die CPU mit dem darin vorgesehenen Ablaufsteuerungs- 

3S abschnitt 43c ist vorzugsweise in einer CPU iigend eines 
Operationssteuerimotens enthaUen, d^ .eine CPU mit einer 
ausreichend groBen Veararbeitungskapazitat eingeschlossen, 
da die Belastung der CPU aufgrund der Ifinzufugung des 
Ablaufsteuerungsabschnitts 43c steigt . . 

40 Mit Ausfuhrungsbeispiel 5 ist es nicht notwendig, den 
speziellen .Ablaufisteueningsknoten vorzusehen, der an die 
Kommunikationsleitung N31 angeschlossen ist, wie im 
Ausftihrungsbeispiel 4 gezeigt wild, so daB eine Anzahl von 
St6rungen oder dergleichen verringert werden kann und 

45 auch die Notwendigkeit fur einen Kommunikationsverar- 
beitungsabschnitt 84, mit der Ablaufsteuerungsknoten 24 
eine Kommunikationsverarbeitung zu der Kommunikati- 
onsleitung N31 durchfuhrt, kann eliminiert werden, wo- 
durch die Systemkonfiguration selbst. einfacher gemacht 

50 wird. 

Nun wird das Ausfuhrungsbeispiel 6 der vorliegenden Er- 
findung beschrieben. Wenn im oben beschriebenen Ausfuh- 
rungsbeispiel 3 eine Ubertragung von Informations iiber 
die Kommunikationsleitung N31 durchgefiihrt wird, fiigt je- 
ss der Knoten mindestens eine Adresse eines Zielknotens fiir 
die Sendung der Information hinzu und sendet die Informa- 
tion dorthin und der Zielknoten fiir die Sendung fiihrt eine 
Empfangsverarbeitung durch, wenn die empfangene 
Adresse mit der Adresse des Knotens ubereinstinunL Im 
60 weiter unten beschriebenen Ausfuhrungsbeispiel 6 hat je- 
doch jeder Kommunikationsverarbeitungsabschnitt jedes 
Knotens einen Kennungs- oder Identifizierabschnitt zum 
Hinzufugen von Kennungsinformationen, die den Knoten 
zugeordnet sind, d. h. spezifisch fiir das Kommunikationssy- 
65 stem fiir Fahrzeugsteuerungen ist, zur Information und sen- 
det die Information und identifiziert die Information mit der 
spezi&schen hinzugefiigten Kennung bzw. Kennungsinfor- 
mation. 
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Fig. 9 ist ein Blockschaltbild, das den Aufbau eines Kom- 
munikationssystems 6 fiir Fahrzeugsteuerungen entspre- 
chend dem 6. Ausfiihrungsbeispiel der Erfindung zeigt. In 
Fig. 9 weisen die Kominunikationsverarbeitungsabschnitte 
81 bis 93, 91a bis 91c, 92a, 92b, 93a und 93b der Operati- 5 
onssteuerknoten 21 bis 23 ebenso wie die I/O Verarbei- 
tungsknoten 31a bis 31c, 32a, 32b, 33a und 33b Kennungs- 
abschnitte 101 bis 103, 111a bis 111c, 112a, 112b, 113a und 
U3b auf. 

Der Aufbau der anderen Abschnitte ist der gleiche wie in lo 
Ausfuhiungsbeispiel 3 und dieselben Bezugszeichen sind 
den Abschnitten entsprechend denen in Ausfiihrungsbei- 
spiel 3 zugeordnet. Diese Kennungsabschnitte fiigen Ken- 
nungsinformationen zu den Informationen hinzu, die spezi- 
fisch fur das Konununikadonssystem 6 fur Fahizeugsteue- is 
rungen ist und fUhren eine Verarbeitung zur Identifizierung 
spezifischen Keimungsinformation aus den empfangenen 
Informationen dutch. Daher konnen nur durch unterschied- 
liche spezifische Kennungsinformationen die Informations- 
systeme fUr Fahrzeugsteuerungen leicht unt^einando: bzw. 20 
voneinander identifiziert werden, selbst wenn ein anderes 
Fahrzeugsteuerungs-Kommuoikationssystem mit dem glei- 
chen Aufbau wie dem des Fahrzeugsteuerungs-Konununi- 
kationssystems 6, soweit wie d^ der Adressenanordnung 
existiert, so daB Stdrungen zwischen den Systemen und ein 25 
VerfSlschen mit Informationen in einem anderen Fahrzeug- 
steumngs-Kommunikationssystem verfaindert werden. 

Es gibt die reale Situation derart, daB Fahrzeuge mit 
Kommunikationssystemen fiir Fahrzeugsteuerungen des 
gleichen oder Shnlichen lyps des Aufbaus auf Produktions- 30 
linien versehen werden und verschifift werden, ab^ mit Aus- 
fiihrungsbeispiel 6 werden Storungen zwischen den Syste- 
men nicht auflreten und Fahrzeugunfalle oder deigleichen 
aufgrund Verfalschungen mit Informationen konnen verhin- 
dert werden, selbst wenn die Fahrzeuge jeweils ein Kommu- 35 
nikationssystem fiir die Fahrzeugsteuerungen mit dem glei- 
chen oder dem gleichen TVp des Aufbaus sich nahe aneinan- 
der befinden, da die Cbertragung der Informationen unter 
Verwendung von Kennungsinformationen durchgefiihrt 
wird, die spezifisch fur jedes Fahrzeug sind. Zusatzlich kann 40 
ein Einmischen in einen Operationssteuerknoten und einen 
I/O Verarbeitungsknoten, das von einem boswilligen Benut- 
zer durchgefiihrt wird, vermieden werden. 

Der Kennungsabschnitt in diesem Ausfiihrungsbeispiel 
kann in jedem der Kommunikationsverarbeitungsabschnitte 45 
in den anderen AusfQhningsbeispielen 1, 2, 4 und 5 in der 
gleichen Weise, wie oben beschrieben, vorgesehen werden, 
so daB ein Verandem von Informationen und deigleichen 
aufgrund von Storungen zwischen Kommunikationssyste- 
men verhindert werden kann. 50 

Dariiber hinaus muB nicht hervorgehoben werden, daB 
der Kennungsabschnitt nicht notwendigerweise innerhalb 
des Kommunikationsverarbeitungsabschnittes vorhanden 
sein muB, sondem inneriialb des Knotens vorgesehen sein 
kann: 55 

Es wird nun das Ausfiihrungsbeispiel 7 der vorliegenden 
Erfindung beschrieben. Im oben beschriebenen Ausfiih- 
rungsbeispiel 6 ist ein Kennungsabschnitt zum Zuordnen ei- 
ner spezifischen Idehtifizierinformation zu jedem Fahrzeug- 
steuerungen-Konimunikationssystem, zum Zufiigen der 60 
spezifischen Identifizierinformation zur Information uind 
zum Identifizieren der spezifischen Identifizierinformation 
vorgesehen. Dagegen werden im folgenden Ausfuhrungs- 
beispiel 7 die Uber die Konununikadonsleitung N31 zu sen- 
denden und zu empfangendeh Informationen verschltisselt, 65 
indem ein fur jeden Knoten spezifischer Chrifi&ierschliissel 
zugeordnet wird. • 

Fig. 10 ist ein Blockscbaltbild, das den Aufbau eines 
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Kommunikationssystems 7 fiir Fahrzeugsteuerungen ent- 
sprechend dem Ausfiihrungsbeispiel 7 der vorliegenden Er- 
findung zeigt. In Fig. 10 weisen die Kommunikationsverar- 
beitungsabschnitt 81 bis 83, 91a bis 91c, 92a, 92b, 93a und 
93b der Operationssteuerknoten 21 bis 23 ebenso wie die 
I/O Verarbeitungsknoten 31a bis 31c, 32a, 32b, 33a und 33b 
Ver-/Entschlusselungsabschnitte 121 bis 123, 131a bis 131c, 
132a, 132b, 133a und 133b auf. Der Aufbau der anderen Ab- 
schnitte ist der gleiche wie der in Ausfuhrungsbeispiel 3 und 
dieselben Bezugszeichen werden den Abschnitten entspre- 
chend denen in Ausfiihrungsbeispiel 3 zugeordnet Jeder 
dieser Ver-ZEntschlusselungsabschnitte weist den gleichen 
Chiffrierschliissel fiir jede Steuerfunktion auf. 

Wie in Fig. 11 A beispielsweise gezeigt wird, hat der Ver- 
/Bntschliisselungsabschnitt 121 in dem Kommunikations- 
v^arbeitungsabschnitt 121 des Operadonssteuerknotens 21 
drei ChifirierschlUssel Kl bis K3 als Ziele ftir eine Operati- 
onssteuerung, die von der CPU 41 durchgeftihrt wird. Die 
Chif&ierschlussel Kl bis K3 werden fiir die Ed-Steuerung, 
die AT-Steuerung und DBW-Steuerung jeweils vorgesehen. 
^e dariiber hinaus in Fig. IIB bis Fig. IID gezeigt wird, 
hat der Ver-/EntschlQsselung$abschnitt 131a in dem Kom- 
munikadonsverarbeitungsabschnitt 91a des I/O Veratbei- 
tungsknotens 31a den ChiffrierschlUssel Kl fUr die Ed- 
Steuerung, der Ver-ZEntschlUsselungsabschnitt 131b in dem 
Konununikationsveratbeitungsabschnitt 91b des I/O Verar- 
bdtungsknotens 31b hat den Chiffrierschliissel K2 fiir AT- 
Steuerung und der Ver-/Entschlusselungsabschnitt 131c in 
dem Kommunikationsverarbeitungsabschnitt 91c des I/O 
Verarbeitungsknotens 31c hat den Chiffrierschliissel K3 fiir 
die DBW-Steuerung. 

Wenn beispielsweise eine Information von dem I/O Ver- 
arbeitungsknoten 31a zu dem Operationssteuerknoten 21 
iiber die Kommunikadonsleitung N3 1 gesendet werden soil, 
verschltisselt zuerst der Ver-/Entschlusselungsabschnitt 
131a die zu sendende Information unter Verwendung des 
Chiffierschliissels Kl und sendet die verschliisselte Infor- 
mation an den Operationssteuerknoten 21 iiber die Kommu- 
nikadonsleitung N31. Der Ver-/Entschliisselungsabschnitt 
121 in dem Kommunikationsverarbeitungsabschnitt 81 des 
Operationssteuerknotens 21 wahlt den ChifBderschlussel Kl 
fiir die ECI-Steuerung beispielsweise unter Bezugnahme auf 
die Adresse, entschliisselt die empfangene Information un- 
ter Verwendung des ausgewahlten Chif&ierschliissels Kl 
und sendet die entschliisselte Information an die CPU 41. Es 
sei bemerkt, daB die zu verschliisselnde Information der 
Hauptteil der Information ausschlieBlich der Kopfinhalte 
wie der Adresse sein kann oder auch ein Teil des Haiiptteils 
d^ Informiation. 

Hier wird die Ubertragung der Information zwischen den 
Operationssteuerknoten 21 bis 23 iiber die Kommunikad- 
onsleitung 31 durchgefiihrt und ein Chiffrierschlussel ent- 
sprechend der Operation kann vorgesehen sein. In diesem 
Fall weist jeder der Operationssteuerknoten 21 bis 23 Chif- 
frierschlussel fur alle die Knoten auf. In vielen Fallen ist of- 
fensichtUch eine kleinere Informationsmenge zwischen den 
Operationssteuerknoten 21 bis 23 zu iibertragen, daher gibt 
es die Wabl, zwischen den Operationssteuerknoten 21 bis 23 
zu ubertragenden Informationen nicht zu verschliisseln. 

Die oben erwahnte Ver-/EntschlQsselungsverarbeitung 
verwendet ein Kryptosystem mit gemeinsamem SchlCissel, 
bei dem ein lokaler Knoten und ein Parmerknoten denselben 
Chiffrierschliissel aufweisen und die >^rschltisselung und 
EntschlUsselung werden unter Verwendung desselben Chif- 
ffierschliissels ausgefiihrt, aber das Verfahren ist nicht auf 
das obige Verfahren begrenzt und ein Kryptosystem mit ei- 
neni offentlichen Schliissel kann verwendet werden. Es sei 
bemerkt, daB das System mit gemeinsamem Schliissel eine 
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einfachere Operation zum Ver-ZEntschliisseln im Veigleich 
zu der des Kryptosysteins inil offenQichem Schlilssel auf- 
weist, so daB die fiir die Ver-ZEntschlOsselung benStigte Zeit 
ktirzer ist, somit ist die Verwendung des Kryptosystems mit 
gemeinsamem Schliissel vorzuziehen, um eine Echtzeitver- 
arbeitung zu realisieren. 

Da mit dem AusfUhrungsbeispiel 7 die tiber die Kommu- 
nikationsleitung N31 ubertragene Information verschltisselt 
isU ist es schwierig, die Inhalte selbst der Information zu 
entschltisseln, selbst wenn die Information abgefangen wird 
und somit kann ein Ableiten der oder ein Einmischen in die 
Information verhindert werden, wodurch die Sicherfaeit des 
Kommunikationssystems fiir Fahrzeugsteuerungen verbes- 
sert wird und ein Fahrzeugunfail aus diesen GrQnden ver- 
mieden werden kann. 

V/ie oben beschrieben wurde, werden bei der vorliegen- 
den Erfindung eine Mehrzahl von Steuerfiinktionseinheiten, 
wie eine ECI (MotorsteuerungZ-regelung) und ein ABS (An- 
tiblockiersystem) in eine Mehrzahl von Steuerfunktions- 
gruppen aufgeteilt; eine Mehrzahl von I^O Verarbeitungs- 
einheit ftihien innerhalb jeder der Mehrzahl von Steuerfunk- 
tionsgruppen eine Verarbeitung durch, die veigleichsweise 
eine leichte Belastung ist, wie eine Eingabe/Ausgabeverar- 
beitung zu Sensoren und Betatigungsgliedem entsprechend 
einer Mehrzahl von Kontrollfunktionseinheiten in dor Kon- 
troUfunktionsgruppe durch eine Kontrollfunktionseinheit; 
weiterhin . fuhrt eine Operationsverarbeitungseinheit eine 
Verarbeitung durch, die eine Hochgeschwindigkeitsverar- 
beitung innerhalb jeder der Mehrzahl von Steuerfunktions- 
einheiten verlangt, wie eine Durchfiihrung einer Mehrzahl 
von Operationsverarbeitungen entsprechrad der Mehrzahl 
von Steuerfunktionseinheiten, abhangig von der von der 
Mehizahl von I/O Verarbeitungseinheiten eingegebenen In- 
formation und die Ausgabe jedes Ergebnisses der Operati- 
onsverarbeitung jeweils zu der Mehrzahl von entspiechen- 
den I/O Verarbeitungseinbeiten; dann sind innerhalb jeder 
^teuerfunktionsgruppe eine Mehrzahl. von I/O Verarbei- 
tungseinheiten mit einer Operationsverarbeitungseinheit 
tiber eine erste Kommunikationseinheit verbunden, wahiend 
(^e Mehrzahl von Steuerfimktionsgruppen tiber eine zweite 
iKonununikationseinheit miteinander verbunden sind, so daB 
hierarchische Kommunikationen realisiert werden, derart, 
daB die Ober tragung von Information inneiiialb jeder der 
Steuerfiinktionsgruppen uber die erste Kommunikationsein- 
heit und die 'Obertragung der Information zwischen den 
Steuerfiinktionsgruppen tiber die zweite Kommunikations- 
einheit durchgefuhrt werden, so daB durch Ausbilden jeder 
der I^O Verarbeitungseinheiten mit einem Niedriggeschwin- 
digkeitsprozessor und einer Operationsverarbeitungseinheit 
mit einem Hochgeschwindigkeitsprozessor die Lastvertei- 
lung geeignet vorgenommen wird und auch .die Entwick- 
liihgsleistungsfahigkeit kann signifikant verbessert werden, 
selbst bei der Situation, daB haufig Anderungen im Design, 
wie eine HinzufUgen einer Steuerfunktion und das Weglas- 
sen einer Steuerfunktion vorgenommen werden, da die Ei- 
genschaften bestehen, daB eine I/O Verarbeitungseinheit 
eine Verarbeitungsfunktion spezifisch fur die Einheit auf- 
weist, wahrend eine Operationsverarbeitungseinheit eine 
Verarbeitung in ahnlicher Weise zwischen Steuerfiinktions- 
gruppen durchfuhrt. 

Weiterhin umfasst die Steuerfunktionsgnippe urspriing- 
lich eine Mehrzahl von Steuerfunktionseinheiten und basie- 
rend auf der T^tsache, daB eine groBe Informationsmenge in 
der Steuerfunktionsgnippe Ubertragen . wird, wahrend eine 
kleine Informationsmenge zwischen den Steuerfunktions- 
gruppen ubertragen wird, kann die Last auf die Konmiuni- 
kationsfunktionen geeignet verteilt werden, indem die erste 
Konununikationseinbeit mit einem Netzwerk, das fur eine 



Hochgeschwindigkeitskommunikation geeignet ist und die 
zweite Kommunikationseinheit mit einem Netzwerk, das fiir 
Kommunikationen mit niedriger Geschwindigkeit geeignet 
ist, ausgebildel wird. Die Trennung der I/O Verarbeitungs- 
5 einheit von der Operationsverarbeitungseinheit macht es so- 
mit moglich, eine Echtzeitverarbeitung durchzufiihren, 
selbst in Steuerungen fur ein Fahrzeug, dessen hohe Lei- 
stungsfahigkeit verlangt wird. 

Bei der Erfindung entsprechend einem anderen Aspekt 
10 der Erfindung verbindet eine erste Kommunikationseinheit 
mindestens zwei oder mehr Steuerfiinktionsgruppen mitein- 
ander und zwischen den verbundenen Steuerfunktionsgnip- 
pen werden zwischen den Steuerfiinktionsgruppen zu iiber- 
tragende Informationen auch iiber diese erste Kommunikati- 
15 onseinheit gesendet und empfangen, so daB, wenn Sfceuer- 
fiinkdonsgruppen mit einer veigleichsweise engen Bezie- 
hung und mit der Fordening Informationen zwischen ihnen 
zu tibertragen, in den aufgeteilten Steuerfiinktionsgruppen 
vorhanden sind, eine Echtzeitverarbeitung fiir Fahrzeug- 
20 steuerungen leicht und einfach realisiert werden konnen, 
ohne die zweite Kommunikationseinheit auf eine schnellere 
Geschwindigkeit bringen zu mussen. 

Mit der Erfindung entsprechend einem anderen Aspekt 
sind eine Mehrzahl von Steuerfunktionseinheiten weiter 
25 aufgeteilt in oder integriert in eine Mehrzahl von I/O Verar- 
beitungseinheiten zum Ausfuhren einer Eingabe/Ausgabe- 
verarbeitung zu den Sensoren und Betatigungsgliedem ent- 
sprechend der Mehrzahl von Steuerfunktionseinheiten 
durch die Mehrzahl von Steuerfunktionsdnheiten sowie in 
30 eine Mehrzahl von Opemtionsveraibeitungsdnhdten zum 
Aufteilen der Mehrzahl von Steuerfunktionseinheiten in 
eine Mehrzahl von Steuerfiinktionsgruppen, AusfQhien ei- 
ner Mehrzahl von Operationsverarbeitungen entsprechoid 
der Mehrzahl von Steuerfunktionseinheiten mit der von der 
35 Mehrzahl von I/O Verarbeitungseinheiten, die mindestens 
zu der Mehrzahl von aufgeteilten Steuerfiinktionsgruppen 
gefadren, eingegebenen Information, und Ausgeben jedes 
Resultats dex Operationsveraibeitung zu der Mehrzahl von 
entsprechenden I/O Verarbeitungseinheiten in der Steuer- 
40 fiinktionsgruppe; und die I/O Verarbeitungseinheiten sind 
mit .den Operationsverarbeitungseinheiten uber eine Kom- 
munikationsdnheit v^unden und die Information zwi- 
schen den I/O Verarbeitungseinheiten und den Operations- 
v^rarbeitungseinheiten wird uber diese Kommunikations- 
45 einheit gesendet und empfangen, so daB duich Ausbilden je- 
der der I/O Verarbeitungseinheiten mit einem Niedrigge- 
schwindigkeitsprozessor und einer Operationsverarbei- 
tungseinheit mit einem Hochgeschwindigkeitsprozessor die 
Lastverteilung geeignet vorgenommen wird, so daB eine 
50 Echtzeitverarbeitung in Steuerungen fiir ein Fahrzeug hohe 
Leistungsfahigkeit moglich ist, und auch die Entwicklungs- 
leistungsfahigkeit kann signifikant verbessert werden, selbst 
bei der Situation, daB h^ufig Anderung im Design, wie eine 
Teilanderung im Design, ein Hinzufiigen einer Steuerungs- 
55 fiinktion und ein Weglassen einer Steuerfunktion auftreten, 
da die Eigenschaften vorhanden sind, daB eine I/O Verarbei- 
tungseinheit eine Verarbeitungsfunktion spezifisch ftir die 
Einheit aufweist, wahrend eine Operationsverarbeitungsein- 
heit die Verarbeitung in gleicher Weise zwischen Steuer- 
60 funktionsgruppen durchfiihrt und daB die I^O Verarbeitungs- 
einheiten und die Operationsverarbeitungseinheiten jeweils 
mit einer Kommunikationseinheit verbunden sind. 

Da weiterhin die I/O Verarbeitungseinheiten und Operati- 
onsverarbeitungseinheiten mit einer Kommunikationsein- 
65 heit verbunden sind, . kann die Anordnung der I/O Verarbei- 
tungseinheiten und der Operationsverarbeitungsdnheiten 
fiexibel gestaltet werden und auch der Systemau£au ist ein- 
facher, da eine geringere Anzahl von Verdrahtungen not- 
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wendig sind und aus diesem Gesichtspunkt kann die Ent- 
wicklungsleistungsfahigkeit signifikanL verbessert werden. 

Mit der Erfindung entsprechend einem anderen Aspekt 
der vorliegenden Erfindung gleicht eine Ablaufsteuerung 
Ablaufplanen zum Senden/Empfangen von Informationen 5 
zwischen der Mehrzahl von I/O Verarbeitungseinheiten und 
der Mehrzahl von Informationsverarbeitungen ab, damit das 
System eine effiziente Kommunikationsverarbeitung durch- 
fUhrt, so dafi es mdglich ist, unnotige Kommunikationen zu 
reduzieien, die zum Verhindem von KoUisionen gemacht to 
wurden, wenn eine Mehrzahl von Anforderungen zum Sen- 
den von den I/O Verarbeitungseinheiten und Operadonsver- 
aibeitungseinheiten vorfaanden sind, es kann das Senden 
und Empfangen von Informationen systematisch gesteuert 
werden und eine effiziente Verwendung der Kommunikati- IS 
onsleitung kann signifikant verbessert werden, wodurch 
folglich Steuerungen fur ein Fahrzeug, deien hohe Lei- 
stungsfahigkeit verlangt wird, in Echtzeit durchgeflihrt wer- 
den konnen. 

Mit der Erfindung entsprechend einem anderen Aspekt 20 
wird eine Ablaufsteuerung in jeder der Mehrzahl von Ope^ 
rationsveraibeitungseinheiten vorgesehen, damit jede der 
Mehrzahl von Operationsverarbeitungseinheiten den Ab- 
lauQplan durch die AblauCsteuerung durchfiihrt, so daB es 
nicht notwendig ist, ein spezielles Modul mit einer Ablauf- 25 
steuerungsfunktion vorzusehen, wodurch der Aufbau zur 
Verbindung der Ablaufsteuerung mit einer Kommimikati- 
onseinheit verringert wird. 

Mit der Erfindung entsprechend einem anderen Aspekt 
weist jede der I/O Verarbeitungseinheiten und der Operati- 30 
onssteuereinheiten mindestens einen normalen Modus, bei 
dem auf einen Status der normalen Verarbeitungsoperation 
geschaltet ist, und einen Wartungsmodus auf, bei dem der 
Status auf die Systemwartung geschaltet ist, und eine Ab- 
laufsteuerung Uberwacht den Status der Obertragung durch 35 
die Mehrzahl von I/O Verarbeitungseinheiten und die Mehr- 
zahl von Operationsverarbeitungseinheiten, sendet eine 
Alarmmeldung unter Verwendung der Kommunikationsein- 
heit zu der Mehrzahl von I/O Verarbeitungseinheiten und 
der Mehrzahl von Operationsverarbeitungseinheiten, wenn 40 
ein anomaler Zustand detektiert wird und schaltet die Mehr- 
zahl von I/O Verarbeitungseinheiten und die Mehrzahl von 
Operationsverarbeitungseinheiten von dem normalen Mo- 
dus in den Wartungsmodus, um ein Weglaufen oder derglei- 
chen der I/O Verarbeitungseinheiten und der Oparationsver- 45 
aibeitungseinheiten zu vermeiden, so daB die Sicherheit des 
Kommunikationssystems fur Fahrzeugsteuerungen aufiiecht 
erhalten wird und jeder Verkehrsunfall oder d^leichen we- 
gen Stoningen im Konmiunikationssystem kami vermieden 
werden. 50 

Mit der Erfindung entsprechend einem anderen Aspekt 
wird ein Format der von der ersten Kommunikationseinheit, 
der zweiten Kommunikationseinheit und der Kommunikati- 
onseinheit zu sendenden und empfangenden Information 
gleich gemacht, indem ein standardisiertes Informationsfor- 55 
mat verwendet wird, so daB selbst, wenn eine Designande- 
rung, wie ein Hinzuftlgen oder eine Anderung einer Opera- 
tionsveraibeitungseinheit oder einer I/O Veraifoeitungsein- 
heit auftritt, das Design leicht geandert warden kami, wo- 
durch ermdglicht wird, dafi ein flexibles Kommunikations- 60 
system ftb: Fahrzeugsteuerungen leicht aufgebaut werden 
kann. 

Entsprechend eineni anderen Aspiekt der vorliegenden Er- 
findung umfasst jede der I/O Verarbeitungsdnheiten und der 
Operationsverarbeitungseinheiten weiterhin eine Ken- 65 
nungseinheit, die Kennungsinformationen, spezifisch fur 
das Kommunikationssystem fiir die Fahrzeugsteuerungen 
zu Informationen hinzufiigt, die tiber die erste Kommunika- 
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tionseinheit, die zweite Kommunikationseinheit und die In- 
fonnationseinheit zu senden sind, sendet die Information 
und fuhrt gleichfalls eine Identifikation der empfangenen In- 
formation durch, so daB es Fahrzeuge jeweils mit dem glei- 
chen oder mit dem gleichen TVp Kommunikationssystem 
fur Fahrzeugsteuerungen gibt und selbst, wenn Fahrzeuge 
dieser Art zufallig nahe beieinander lokalisiert sind, wird die 
Information gesendet und empfangen unter Verwendung der 
Kennungsinformation, die spezifis<^ fur jedes der Kommu- 
nikationssysteme fiir Fahrzeugsteuerungen ist, wodurch 
Fahrzeugunf^e oder dergleichen wegen des Eingreifens in 
die Information und Storungen untereinander vermieden 
werden. Dariiber hinaus ist es auch mdglich, illegale Modi- 
fikationen an einem Operationssteuerknoten oder einem I/O 
Verarbeitungsknoten durch einen bdswilligen Benutzer zu 
vomeiden. 

Nach einem anderen Aspekt der vorliegenden Erfindung 
umfasst jede der I/O Verarbeitungseinheiten und Operati- 
onseinheiten weiterhin eine Ver-/Entschlusselungseinheit, 
die fiber die erste Kommunikationseinheit, die zweite Kom- 
munikationseinheit und die Konmiunikationseinheit zu sen- 
dende Informationen unter Verwendung eines Chifirier- 
schlussels verschlusselt und die verschlusselten Informatio- 
nen entschlusselt, so daB, selbst wenn iiber die erste Kom- 
munikationseinheit, die zweite Konmiunikationseinheit und 
die Kommunikationseinheit iibertragene Informationen er- 
fasst werden konnen, aufgrund der verschlusselten Informa- 
tionen die Inhalte selbst schwer zu entschlUsseln sind, was 
in einer EUminierung des Eindringens oder AbhQrens von 
Informationen resultiert, wodurch die Sicheriieit des Kom- 
munikationssystems fur Fahrzeugsteuerungen verbessert 
wird, wodurch daraus resultierend Fahrzeugunl^e vermie- 
den werden konnen. 

Patentanspriiche 

1. Kommunikationssystem fur Fahrzeugsteuerungen 
zum Aufteilen von Steuerungen fur eine Mehrzahl von 
in einem Fahrzeug enthaltenen Vorrichtungen auf eine 
Mehrzahl von vorspezifiziCTten Steuerfunktionseinhei- 
ten, zum Detektieren von Statusinformationen, die zur 
Steuerung der entsprechenden Steuerfiinktionseinheit 
durch eine Mehrzahl von Sensoren (Sla, Sib, Sic, 
S2a, S2b, S3a, S3b) benotigt werden, durch die Mehr- 
zahl von Steuerfunktionseinheiten und zum Steuem 
des Antriebes einer Mehrzahl von Betatigungsgliedem 
(Ala, Alb, Ale, A2a, A2b, A3a, A3b), jedes als ein 
Ziel zur Steuerung durch die entsprechende Steuer- 
funktionseinheit abhangig von den detektierten Status- 
informationen und den Informationen von den anderen 
Funktionseinheiten, wobei die Mehrzahl von Steuer- 
funktionseinheiten in eine Mehrzahl von Steuerfunkti- 
onsgruppen (11, 12, 13) eingeteilt sind und wobei jede 
der Mehrzahl von Steuerfunktionsgruppen (11) um- 
fasst: 

eine Mehrzahl von I/O Verarbeitungseinheiten (31a, 
31b,' 31c) zum AusfUhren einer Eingabe/Ausgabeverar- 
beitung fOr die Sensoren (Sla, Sib, Sic) und die Beta- 
tigungsgliedor (Ala, Alb, Ale) entsprechend der 
Mehrzahl von Steuerfunktionseinheiten in der entspre- 
chenden Steuerfiinktionsgruppe durch die Mehrzahl 
von Steuerfunktionseinheiten, 

eine Operationsverarbeitungseinheit (21, 22, 23) zum 
Ausfiihren einer Mehrzahl von Operationsverarbeitun- 
gen entsprechend der Mehrzahl von Steuerfunktions- 
einheiten abhangig von den von der Mehrzahl von I/O 
Verarbeitungseinheiten (31a, 31b, 31c) geUeferten In- 
formationen und zum Ausgeben jedes Ergebnisses der 
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Operationsverarbeitung jeweils an die Mehrzahl von 
entspiechenden I/O Verarbeitungseinheiten (31a, 31b, 
31c) undeine erste Kommunikationseinheit ^11, 91a, 
91b, 91c, 81) zum Verbinden der Mehrzahl von 1/0 
Verarbeitungseinheiten (31a, 31b, 31c) mit der Opera- 5 
tionsverarbeitungseinheit (21) und wobei die Mehrzahl 
von Steuerfunktionsgruppen (11, 12, 13) durch eine 
zweite Kommunikationseinheit (N2, 71, 72, 73) mit- 
einander verbunden sind, um die (^>erationsverarbei- 
tungseinheiten (21, 22, 23) in der Mehrzahl von Steuer- 10 
funktionsgruppen (11, 12, 13) miteinander zu verbin- 
den. 

2. Kommunikationssystem nach Anspruch 1, dadurch 
gekennzeichnet, da6 die erste Kommunikationseinheit 
(N12, 91a, 91b, 91c, 81, 92a, 92b, 82) in der Mehrzahl 15 
von Steuerfunktionsgruppen (11, 12, 13) mindestens 
zwei Oder mehr Steuerfunktionsgruppen miteinander 
verbindet 

3. Kommunikationssystem fur Fahrzeugsteuerungen 
zum Aufteilen von Steuerungen fur eine Mehrzahl von 20 
in einem Fahrzeug enthaltenen \forrichtungen auf eine 
Mehrzahl von vorspezifizierten Steuerfunktionseinhei- 
ten, zum Detdctieren von Statusinformationen, die zur 
Steuerung der entsprechenden Funktionseinheit bend- 
tigt werden, durch eine Mehrzahl von Sensoren (SI a, 25 
Sib, Sic, S2a, S2b, S3a, S3b) durch die Mehrzahl von 
Steuerfunkdonseinheiten und zur Steuerung des An- 
triebs einer Mehrzahl von Betadgungsgliedem (Ala, 
Alb, Ale, A2a, A2b, A3a, A3b), die jeweils als ein 
Ziel ftir eine Steuerung durch die entsprechende Steu- 30 
eifunkdonseinheit in Abhangigkeit von den detekder- 
ten Statusinformadonen und Informationen von den 
andeten Steuerfunkdonseinheiten dienen, wobei das 
System umfasst: 

eine Mehrzahl von I/O Verarbeitungseinheiten (31a, 35 
31b, 31c) zum AusfUhren von Bingabe/Ausgabeverar- 
beitungen fur die Sensoren (Sla, Sib, Sic) und die Be- 
tatigungsglieder (Ala, Alb, Ale) entsprechend der 
Mehrzahl von Steuerfunkdonseinheiten durch die 
Mehrzahl von Steuerfunktionseinheiten; 40 
eine Mehrzahl von Operationsverarbeitungseinheiten 
(21, 21, 23) zum Aufkeilen der Mehrzahl von Steuer- 
funkdonseinheiten in eine Mehrzahl von Steuerfiinkd- 
onsgruppen (11, 12, 13), zum Durchfuhren einer Mehr- 
.zahl von Operadonsverarbeitungen entsprechend der 45 
Mehrzahl von Steuerfunktionseinheiten entsprechend 
der von der Mehrzahl von I/O Verarbeitungseinheiten 
(31a, 31b, 31c), die mindestens zu der Mehrzahl von 
aufgeteilten Steuerfunktionsgruppen (11, 12, 13) geho- 
ren, gelieferten Informationen, und Ausgeben jedes Er- 50 
gebnisses der Operationsverarbeitung an die Mehrzahl 
von entsprechenden I/O Verarbeitungseinheiten (31a, 
31b, 31c) in der Steuerfunktionsgruppe (11, 12, 13) und 
eine Kommunikationseinheit (N31, 91a, 91b, 91c, 81, 
92a, 92b, 82, 33a, 33b, 83) zum Verbinden der Mehr- 55 
zahl von I/O Verarbeitungseinheiten (31a, 31b, 31c) 
mit der Mehrzahl von Operationsveraibeitungseinhei- 
ten (21, 22, 23). 

4. Kommunikationssystem nach Anspruch 3, weiter- 
hin gekennzeichnet durch eine Ablaufsteuerung (24) 60 
zum Abgleichen von Ablaufplanen zum Senden/Emp- 
fangen von Informationen zwischen der Mehrzahl von 
I/O Verarbeitungseinheiten (31a, 31b, 31c) und der 
Mehrzahl von Operationsverarbeitungseinheiten (21, 
22, 23). 65 

5. Kommunikationssystem nach Anspruch 4, dadurch 
gekennzeichnet, daB die Ablaufsteuerung (43c) in jeder 
Mehrzahl von Operations verarbeitungseinheiten (21, 



22, 23) vorgesehen ist. 

6. Konmiunikationssystem nach Anspruch 5, dadurch 
gekennzeichnet, daB jede.der Mehrzahl von I/O Verar- 
beitungseinheiten (31a, 31b, 31c) und der Mehrzahl 
von Operationsverarbeitungseinheiten (21, 22, 23) 
mindestens einen normalen Modus, um in einen Status 
einer normalen Verarbeitungsoperation zu schalten und 
einen Wartungsmodus, um in einen Status der System- 
wartung zu schalten, aufweist, und die Ablaufsteue- 
rung (24, 43c) den Status der tJbertragung durch die 
Mehrzahl von I/O Verarbeitungseinheiten (31a, 31b, 
31c) und die Mehrzahl von Operationsverarbeitungs- 
einheiten (21, 22, 23) uberwacht, eine Alarmmeldung 
unter Verwendung der Kommunikationseinheit (N31, 
91. 91b, 91c, 81, 92a, 92b, 82, 33a, 33b, 83) an die 
Mehrzahl von I/O Verarbeitungseinheiten und die 
Mehrzahl von Operationsverarbeitungseinheiten sen- 
det, wenn ein anomaler Zustand detektiert wird und die 
Mehrzahl von I/O Verarbeitungseinheiten (31a, 31b, 
31c) und die Mehrzahl von Operationsverarbeitungs- 
einheiten (21, 22, 23) von dem normalen Modus in den 
Wartungsmodus schaltet. 

7. Kommunikationssystem nach einem der Anspruche 
1 bis 6, dadurch gekennzeichnet, daB ein Format der In- 
formationen, die von der ersten Kommunikationsein- 
heit (Nl 1, 91a, 91b, 91c. 81), d^ zweiten Kommunika- 
tionseinheit (N2, 71, 72, 73) und der Kommunikations- 
^nheit (N31, 91a, 91b, 91c, 81, 92a, 92b, 82, 33a, 33b, 
83) zu senden und zu empfangen sind, ein standardi- 
siertes Informationsformat ist 

8. Kommunikationssystem nach einem der AnsprUche 
1 bis 7, dadurch gekennzeichnet, daB jede der M^- 
zahl von I/O Verarbeitungseinheiten (31a, 31b, 31c) 
und der Mehrzahl von Operationsveraibeitungseinhei- 
ten (21, 22, 23) weiter eine Identifiziereinheit (101, 
102, 103, Ula, lllb, Ulc, 112a, 112b, 113a, 113b) 
zum Pfinzufiigen von Kennungsinformationen, die spe- 
zifisch far das Kommunikationssystem fUr die Fahr- 
zeugsteuerungen sind, zu den Informationen, die uber 
die erste Kommunikationseinheit (Nil, 91a, 91b, 91c, 
81), die zweite Konununikationseinheit (N2, 71, 72, 
73) und die Kommunikationseinheit (N31, 91a, 91b, 
91c, 81, 92a, 92b, 82, 33a, 33b, 83) zu senden sind, 
Senden der Informationen und auch zum Durchfiihren 
der Identifikation der empfangenen Informationen um- 
fasst 

9. Kommunikationssystem nach einem der AnsprUche 
1 bis 8, dadurch gekennzeichnet, daB jede der Mehr- 
zahl von I/O Verarbeitungseinheiten (31a, 31b, 31c) 
und der Mehrzahl von Operationsverarbeitungseinhei- 
ten (21, 22, 23) weiterhin eine Ver-/Entschlusselungs- 
einheit (121, 122, 123, 131a, 131b, 131c, 132a, 132b, 
133a, 133b) zum Verschliisseln von Informationen un- 
ter Verwendung eines Chififtierschlussels, die Uber die 
erste Konununikationseinheit (Nil, 91a, 91b, 91c, 81), 
die zweite Kommunikationseinheit (N2, 71, 72, 73) 
und die Kommunikationseinheit (N31, 91a, 91b, 91c, 
81, 92a, 92b, 82, 33a, 33b, 83) zu senden ist und zum 
EntschlUsseln der verschltisselten Informationen, um- 
fasst 
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